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ΣΥΜΠΛΗΡΩΜΑ Νο5ΣΥΜΠΛΗΡΩΜΑ Νο5ΣΥΜΠΛΗΡΩΜΑ Νο5ΣΥΜΠΛΗΡΩΜΑ Νο5    
    

Περιγραφή: Προµήθεια παροχόµετρων για την απεικόνιση και συλλογή 

στοιχείων παραγωγή,, χρήση, νερού και διακίνηση, ρευµάτων 

υδατικών απορροών των εγκαταστάσεων  του ΑΗΣ Κερατέα,-

Λαυρίου. 

 
 
Με το παρόν ΣΥΜΠΛΗΡΩΜΑ Νο5: 
 

1. Παρατείνεται η προθεσµία υποβολή, προσφορών ω, τι, 15 Μαΐου 2026 
και ώρα 14:00. 

2. Τa Παραρτήµατα  
 Ια. Τιµολόγιο Προσφορά,  
 Ιβ. Προϋπολογισµό,-Προµέτρηση Προσφορά,  

τροποποιούνται σύµφωνα µε τα νέα συνηµµένα αρχεία. 

3. Το Τεύχο, Τ4 Τεχνική περιγραφή ∆ΠΛΠ-611559 τροποποιείται σύµφωνα 
µε το νέο συνηµµένο αρχείο. 

 
Όλοι οι άλλοι όροι τη, Πρόσκληση, που δεν τροποποιούνται µε το παρόν,  
παραµένουν ω, έχουν. 
 
 

Αθήνα 08/04/2026

Προµήθειε,  ∆ιεύθυνση Προµηθειών 
Λειτουργιών Παραγωγή, 
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Παράρτηµα Ια.Τιµολόγιο Προσφορά, 
Προµήθειε,                            ∆ιεύθυνση Προµηθειών Λειτουργιών Παραγωγή,                                             Προµήθειε,                            ∆ιεύθυνση Προµηθειών Λειτουργιών Παραγωγή,                                             Προµήθειε,                            ∆ιεύθυνση Προµηθειών Λειτουργιών Παραγωγή,                                             Προµήθειε,                            ∆ιεύθυνση Προµηθειών Λειτουργιών Παραγωγή,                                                                                                                                                                                                                                                                                                                                                                              

Ι.α Τιμολόγιο Προσφοράς 
Πρόσκληση:ΔΠΛΠ-611559 

Προμήθεια παροχόμετρων για την απεικόνιση και συλλογή στοιχείων παραγωγής, χρήσης νερού και διακίνησης ρευμάτων υδατικών απορροών των 
εγκαταστάσεων  του ΑΗΣ Κερατέας-Λαυρίου 

Α/ΑΑ/ΑΑ/ΑΑ/Α    Περιγραφή ΥλικούΠεριγραφή ΥλικούΠεριγραφή ΥλικούΠεριγραφή Υλικού----ΘέσηΘέσηΘέσηΘέση    
Μονάδα Μονάδα Μονάδα Μονάδα 

Μέτρηση,Μέτρηση,Μέτρηση,Μέτρηση,    
Τιµή Μονάδο, Τιµή Μονάδο, Τιµή Μονάδο, Τιµή Μονάδο, € € € € 
(Αριθµητικώ,)*(Αριθµητικώ,)*(Αριθµητικώ,)*(Αριθµητικώ,)*    

Τιµή Μονάδο, Τιµή Μονάδο, Τιµή Μονάδο, Τιµή Μονάδο, € (€ (€ (€ (Ολογράφω,)*Ολογράφω,)*Ολογράφω,)*Ολογράφω,)*    

1 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΕΠΙΣΤΡΟΦΕΣ ΜΟΝΑ∆ΑΣ IV ΠΡΟΣ WATERA 
τεµάχιο                 

2 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΕΠΙΣΤΡΟΦΕΣ ΜΟΝΑ∆ΑΣ IV ΠΡΟΣ ΣΚΥΒΑ / ΕΞΟΥ∆ΕΤΕΡΩΣΗ 
τεµάχιο                 

3 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΕΠΙΣΤΡΟΦΕΣ ΜΟΝΑ∆ΑΣ V ΠΡΟΣ WATERA 
τεµάχιο                 

4 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΕΠΙΣΤΡΟΦΕΣ ΜΟΝΑ∆ΑΣ V ΠΡΟΣ ΣΚΥΒΑ 
τεµάχιο                 

5 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΑΠΟ ∆/Ξ ΕΞΟΥ∆ΕΤΕΡΩΣΗΣ ΠΡΟΣ ΣΚΥΒΑ 
τεµάχιο                 

6 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΑΠΟ ∆/Ξ ΜΑΖΟΥΤ ΠΡΟΣ ΣΚΥΒΑ 
τεµάχιο                 

7 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΑΠΟ TREATMENT ΠΡΟΣ ΣΚΥΒΑ 
τεµάχιο                 

8 
Παροχόµετρο Vortex 

ΕΠΙΣΤΡΟΦΕΣ ΠΡΟΘΕΡΜΑΝΣΕΩΝ ∆/Ξ ΜΑΖΟΥΤ ΠΡΟΣ WATERA 
τεµάχιο                 

9 

Παροχόµετρο Vortex 

Γ.Χ.ΜΟΝ. IV ΓΙΑ ΨΥΞΗ ΣΥΜΠΥΚΝΩΜΑΤΩΝ ΜΑΖΟΥΤ ΠΡΟΣ 
WATERA 

τεµάχιο                 

10 Παροχόµετρο Vortex τεµάχιο                 
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Γ.Χ. ΜΟΝ. IV ΚΕΝΤΡΙΚΟ 

11 
Παροχόµετρο Vortex 

Γ.Χ. ΜΟΝ. IV ΤΟΠΙΚΟ 
τεµάχιο                 

12 
Παροχόµετρο Vortex 

Γ.Χ ΜΟΝ. IV ΠΡΟΣ ΑΠΟΣΤΑΚΤΗΡΕΣ 
τεµάχιο                 

13 
Παροχόµετρο Vortex 

Γ.Χ. ΜΟΝ. V 
τεµάχιο                 

14 
Παροχόµετρο Vortex 

Γ.Χ. ΜΟΝ. V ΠΡΟΣ ΠΥΡΟΣΒΕΣΗ 
τεµάχιο                 

15 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΠΑΡΑΓΩΓΗ ΑΠΟΣΙ∆ΗΡΩΣΗΣ 
τεµάχιο                 

16 
Παροχόµετρο Vortex 

ΠΑΡΑΓΩΓΗ DEMI ΚΛ. 1 
τεµάχιο                 

17 
Παροχόµετρο Vortex 

ΠΑΡΑΓΩΓΗ DEMI ΚΛ. 2 
τεµάχιο                 

18 
Παροχόµετρο Vortex 

ΚΑΤΑΝΑΛΩΣΗ DEMI ΜΟΝ. IV 
τεµάχιο                 

19 
Παροχόµετρο Vortex 

ΚΑΤΑΝΑΛΩΣΗ DEMI ΜΟΝ. V 
τεµάχιο     

20 
Παροχόµετρο Vortex 

ΚΑΤΑΝΑΛΩΣΗ DEMI ΒΟΗΘ. ΛΕΒΗΤΑΣ 
τεµάχιο     

21 
Παροχόµετρο Vortex 

Γ.Χ. ΜΟΝ. IV ΠΡΟΣ ΣΚΥΒΑ 
τεµάχιο     

     

Στην τιµή µονάδα, περιλαµβάνονται όλε, οι επιβαρύνσει, που αναφέρονται στα τεύχη τη, σύµβαση, εκτό, Φ.Π.Α. 
* Σε περίπτωση διαφορά, µεταξύ ολόγραφη, και αριθµητική, τιµή, υπερισχύει η ολόγραφη      

    Ημερομηνία: 

    Ο προσφέρων 
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Ιβ_Προϋπολογισµό, - Προµέτρηση 

Προµήθειε,                            ∆ιεύθυνση Προµηθειών Λειτουργιών Παραγωγή,                                             Προµήθειε,                            ∆ιεύθυνση Προµηθειών Λειτουργιών Παραγωγή,                                             Προµήθειε,                            ∆ιεύθυνση Προµηθειών Λειτουργιών Παραγωγή,                                             Προµήθειε,                            ∆ιεύθυνση Προµηθειών Λειτουργιών Παραγωγή,                                                 Πρόσκληση ∆ΠΛΠ-611559 

         
       

ΠΑΡΑΡΤΗΜΑ "I.β"ΠΑΡΑΡΤΗΜΑ "I.β"ΠΑΡΑΡΤΗΜΑ "I.β"ΠΑΡΑΡΤΗΜΑ "I.β"    
    OIKONOMIKH ΠΡΟΣΦΟΡΑ:  ΠΡΟΜΕΤΡΗΣΗ ΠΡΟΥΠΟΛΟΓΙΣΜΟΣOIKONOMIKH ΠΡΟΣΦΟΡΑ:  ΠΡΟΜΕΤΡΗΣΗ ΠΡΟΥΠΟΛΟΓΙΣΜΟΣOIKONOMIKH ΠΡΟΣΦΟΡΑ:  ΠΡΟΜΕΤΡΗΣΗ ΠΡΟΥΠΟΛΟΓΙΣΜΟΣOIKONOMIKH ΠΡΟΣΦΟΡΑ:  ΠΡΟΜΕΤΡΗΣΗ ΠΡΟΥΠΟΛΟΓΙΣΜΟΣ    

Προµήθεια παροχόµετρωνΠροµήθεια παροχόµετρωνΠροµήθεια παροχόµετρωνΠροµήθεια παροχόµετρων    για την απεικόνιση και συλλογή στοιχείων παραγωγή,, χρήση, νερού και διακίνηση, ρευµάτων υδατικών απορροών για την απεικόνιση και συλλογή στοιχείων παραγωγή,, χρήση, νερού και διακίνηση, ρευµάτων υδατικών απορροών για την απεικόνιση και συλλογή στοιχείων παραγωγή,, χρήση, νερού και διακίνηση, ρευµάτων υδατικών απορροών για την απεικόνιση και συλλογή στοιχείων παραγωγή,, χρήση, νερού και διακίνηση, ρευµάτων υδατικών απορροών 
των εγκαταστάσεων  του ΑΗΣ Κερατέα,των εγκαταστάσεων  του ΑΗΣ Κερατέα,των εγκαταστάσεων  του ΑΗΣ Κερατέα,των εγκαταστάσεων  του ΑΗΣ Κερατέα,----ΛαυρίουΛαυρίουΛαυρίουΛαυρίου    

   

Α/ΑΑ/ΑΑ/ΑΑ/Α    Περιγραφή ΥλικούΠεριγραφή ΥλικούΠεριγραφή ΥλικούΠεριγραφή Υλικού----ΘέσηΘέσηΘέσηΘέση    
Μονάδα Μονάδα Μονάδα Μονάδα 

Μέτρηση,Μέτρηση,Μέτρηση,Μέτρηση,    
ΠοσότηταΠοσότηταΠοσότηταΠοσότητα    

Τιµή Μονάδο,Τιµή Μονάδο,Τιµή Μονάδο,Τιµή Μονάδο,    
αριθµητικά αριθµητικά αριθµητικά αριθµητικά 

(ευρώ)(ευρώ)(ευρώ)(ευρώ)    

Σύνολο αριθµητικάΣύνολο αριθµητικάΣύνολο αριθµητικάΣύνολο αριθµητικά    
(ευρώ)(ευρώ)(ευρώ)(ευρώ)    

1 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΕΠΙΣΤΡΟΦΕΣ ΜΟΝΑ∆ΑΣ IV ΠΡΟΣ WATERA 
τεµάχιο 1                 

2 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΕΠΙΣΤΡΟΦΕΣ ΜΟΝΑ∆ΑΣ IV ΠΡΟΣ ΣΚΥΒΑ / ΕΞΟΥ∆ΕΤΕΡΩΣΗ 
τεµάχιο 1                 

3 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΕΠΙΣΤΡΟΦΕΣ ΜΟΝΑ∆ΑΣ V ΠΡΟΣ WATERA 
τεµάχιο 1                 

4 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΕΠΙΣΤΡΟΦΕΣ ΜΟΝΑ∆ΑΣ V ΠΡΟΣ ΣΚΥΒΑ 
τεµάχιο 1                 

5 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΑΠΟ ∆/Ξ ΕΞΟΥ∆ΕΤΕΡΩΣΗΣ ΠΡΟΣ ΣΚΥΒΑ 
τεµάχιο 1                 

6 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΑΠΟ ∆/Ξ ΜΑΖΟΥΤ ΠΡΟΣ ΣΚΥΒΑ 
τεµάχιο 1                 

7 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΑΠΟ TREATMENT ΠΡΟΣ ΣΚΥΒΑ 
τεµάχιο 1                 

8 

Παροχόµετρο Vortex 

ΕΠΙΣΤΡΟΦΕΣ ΠΡΟΘΕΡΜΑΝΣΕΩΝ ∆/Ξ ΜΑΖΟΥΤ ΠΡΟΣ 
WATERA 

τεµάχιο 1                 
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9 

Παροχόµετρο Vortex 

Γ.Χ.ΜΟΝ. IV ΓΙΑ ΨΥΞΗ ΣΥΜΠΥΚΝΩΜΑΤΩΝ ΜΑΖΟΥΤ ΠΡΟΣ 
WATERA 

τεµάχιο 1                 

10 
Παροχόµετρο Vortex 

Γ.Χ. ΜΟΝ. IV ΚΕΝΤΡΙΚΟ 
τεµάχιο 1                 

11 
Παροχόµετρο Vortex 

Γ.Χ. ΜΟΝ. IV ΤΟΠΙΚΟ 
τεµάχιο 1                 

12 
Παροχόµετρο Vortex 

Γ.Χ ΜΟΝ. IV ΠΡΟΣ ΑΠΟΣΤΑΚΤΗΡΕΣ 
τεµάχιο 1                 

13 
Παροχόµετρο Vortex 

Γ.Χ. ΜΟΝ. V 
τεµάχιο 1                 

14 
Παροχόµετρο Vortex 

Γ.Χ. ΜΟΝ. V ΠΡΟΣ ΠΥΡΟΣΒΕΣΗ 
τεµάχιο 1                 

15 
Ηλεκτροµαγνητικό Παροχόµετρο 

ΠΑΡΑΓΩΓΗ ΑΠΟΣΙ∆ΗΡΩΣΗΣ 
τεµάχιο 1                 

16 
Παροχόµετρο Vortex 

ΠΑΡΑΓΩΓΗ DEMI ΚΛ. 1 
τεµάχιο 1                 

17 
Παροχόµετρο Vortex 

ΠΑΡΑΓΩΓΗ DEMI ΚΛ. 2 
τεµάχιο 1                 

18 
Παροχόµετρο Vortex 

ΚΑΤΑΝΑΛΩΣΗ DEMI ΜΟΝ. IV 
τεµάχιο 1                 

19 
Παροχόµετρο Vortex 

ΚΑΤΑΝΑΛΩΣΗ DEMI ΜΟΝ. V 
τεµάχιο 1     

20 
Παροχόµετρο Vortex 

ΚΑΤΑΝΑΛΩΣΗ DEMI ΒΟΗΘ. ΛΕΒΗΤΑΣ 
τεµάχιο 1     

21 
Παροχόµετρο Vortex 

Γ.Χ. ΜΟΝ. IV ΠΡΟΣ ΣΚΥΒΑ 
τεµάχιο 1     

      

Στην τιµή µονάδα, περιλαµβάνονται όλε, οι επιβαρύνσει, που αναφέρονται στα τεύχη τη, σύµβαση, εκτό, Φ.Π.Α.                                 Ο Προσφέρων: 



 

Αριθµό, Πρόσκληση,:  ∆ΠΛΠ∆ΠΛΠ∆ΠΛΠ∆ΠΛΠ----611556115561155611559999 

 

Αριθµό, Σύµβαση,:  

 

Ηµεροµηνία: 

 

Αντικείµενο: Προµήθεια παροχόµετρων για την 

απεικόνιση και συλλογή στοιχείων 

παραγωγή,, χρήση, νερού και 

διακίνηση, ρευµάτων υδατικών 

απορροών των εγκαταστάσεων  του 

ΑΗΣ Κερατέα,-Λαυρίου 

   

 

 

    

    

ΤΕΧΝΙΚΗ ΠΕΡΙΓΡΑΦΗ – ΤΕΧΝΙΚΕΣ ΠΡΟ∆ΙΑΓΡΑΦΕΣ 

(ΤΕΥΧΟΣ 4 ΑΠΟ 6) 
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Α. ΤΕΧΝΙΚΗ ΠΡΟ∆ΙΑΓΡΑΦΗ ΠΡΟΜΗΘΕΙΑΣ ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΩΝ ΠΑΡΟΧΟΜΕΤΡΩΝ 
 

1. Αντικείμενο Προμήθειας 

Αντικείμενο της παρούσας αποτελεί η προμήθεια οκτώ (8) ηλεκτρομαγνητικών 

παροχόμετρων για εγκατάσταση επί της γραμμής διακίνησης του ρευστού (in-line). 

 

2. Πρότυπα κατασκευαστών εξοπλισμού. 

Ο προσφερόμενος εξοπλισμός θα πρέπει να συμμορφώνεται με τα Πρότυπα ISO 6817, ISO 

9104, IEC 60079. Σχετική αναφορά θα πρέπει να υπάρχει στην τεχνική τεκμηρίωση κάθε 

προσφοράς. 

 

3. Χαρακτηριστικά Ρευστού 

Το διακινούμενο ρευστό είναι αφαλατωμένο ή μη επιβαρυμένο απορριπτόμενο νερό προς 

επεξεργασία, με ηλεκτρική αγωγιμότητα 100 – 5000 μS/cm. Σε ορισμένες περιπτώσεις το 

ρευστό ενδέχεται να είναι διαβρωτικό, συνεπώς απαιτείται προστασία των επιφανειών του 

μετρητή που έρχονται σε επαφή με το ρευστό, είτε με ειδική επικάλυψη είτε με κατάλληλα 

αντιδιαβρωτικά υλικά, ανθεκτικά σε εύρος pH 1 – 10. Οι δυσμενέστερη περίπτωση αφορά 

συγκεντρώσεις 4% σε Θειικό Οξύ και 4% σε Καυστικό Νάτριο. 

 

4. Συνθήκες Λειτουργίας 

 Θερμοκρασία ρευστού: 10 – 60°C 

 Πίεση λειτουργίας: 0,5 – 6 bar 

 Πίεση σχεδιασμού: PN16 

 Τύπος σύνδεσης: Φλαντζωτή 

 Εγκατάσταση: Εξωτερικός χώρος, πλήρως εκτεθειμένος στις καιρικές συνθήκες 

Τα υλικά κατασκευής του μετρητή θα είναι ανθεκτικά στη διάβρωση και στις 

περιβαλλοντικές συνθήκες. 

 Θα προσφερθεί η διάμετρος που ζητείται στον πίνακα του εξοπλισμού, ή αν δεν 

κατασκευάζεται ακριβώς από τον προμηθευτή, η πλησιέστερη καταλληλότερη 

διάμετρος. 

 Μέγιστο επιτρεπτό σφάλμα μέτρησης: 0,5% της μετρούμενης τιμής. 

 

5. Ελεγκτής – Μεταδότης (Transmitter) 

Το παροχόμετρο θα συνοδεύεται από ελεγκτή – μεταδότη τύπου compact, δηλαδή σταθερά 

προσαρμοσμένο στο μετρητικό σώμα. 

Ο ελεγκτής θα διαθέτει: 

 Τοπική ψηφιακή ένδειξη στιγμιαίας παροχής (m³/h) 

 Αθροιστική ένδειξη (totalizer) 

 Δυνατότητα ασύρματης μετάδοσης δεδομένων στιγμιαίας και αθροιστικής παροχής 

Σε περίπτωση που ο ενσωματωμένος ελεγκτής δεν διαθέτει ασύρματη επικοινωνία, η 

προσφορά θα περιλαμβάνει κατάλληλο μεταδότη για σύνδεση σε ασύρματο δίκτυο. 
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6. Κέλυφος και Προστασία 

Το περίβλημα του μεταδότη θα είναι κατασκευασμένο από υλικό ανθεκτικό σε διάβρωση και 

καιρικές συνθήκες (αλουμίνιο, ανοξείδωτο ή ανθεκτικό συνθετικό υλικό). 

Ο βαθμός προστασίας του παροχόμετρου και του ελεγκτή θα είναι IP67 ή καλύτερος. 

Ο προσφερόμενος εξοπλισμός θα φέρει σήμανση CE. Στον πίνακα οργάνων δίνεται και η 

διαβάθμιση ΑΤΕΧ του χώρου εγκατάστασης, προκειμένου να εγκατασταθεί ο κατάλληλος 

εξοπλισμός αντιεκρηκτικού τύπου. 

 

7. Ηλεκτρικά Χαρακτηριστικά 

 Τάση τροφοδοσίας: 220 VAC, 24VDC 

 Αναλογική έξοδος: 4–20 mA 

 

8. Ασύρματη μετάδοση δεδομένων 

Ο ελεγκτής θα διαθέτει δυνατότητα ασύρματης μετάδοσης των δεδομένων στιγμιαίας και 

αθροιστικής παροχής. Σε διαφορετική περίπτωση θα περιληφθεί στην προσφορά ο 

απαραίτητος εξοπλισμός για ασύρματη μετάδοση των μετρούμενων τιμών μέσω ασυρμάτου 

δικτύου, μέχρι και το Gateway λήψης των δεδομένων, περιλαμβανομένων τυχόν τοπικών 

καλωδιώσεων. Σχετική περιγραφή των απαιτήσεων δίνεται παρακάτω. 

 

9. Τεκμηρίωση, Εγγύηση και Υποστήριξη 

Ο εξοπλισμός θα συνοδεύεται από: 

 Οδηγίες εγκατάστασης και λειτουργίας. Ο Ανάδοχος θα υποστηρίξει τον ΑΗΣ 

Κερατέας – Λαυρίου στη φάση της εγκατάστασης του εξοπλισμού. 

 Ο προσφερόμενος εξοπλισμός θα παραδοθεί με πιστοποιητικό βαθμονόμησης και 

μετρολογικού ελέγχου, του κατασκευαστή Οίκου, ή τρίτου Ανεξάρτητου Οίκου, 

όπου θα φαίνεται το συνολικό σφάλμα μέτρησης  

 Εγγύηση δύο (2) ετών, που θα καλύπτει ανταλλακτικά και εργασία, από τον 

εξουσιοδοτημένο αντιπρόσωπο στην Ελλάδα 

Ο κατασκευαστής πρέπει να διαθέτει εξουσιοδοτημένο και πλήρως εκπαιδευμένο τεχνικό 

αντιπρόσωπο στην Ελλάδα, ικανό να παράσχει υποστήριξη, συντήρηση και άμεσα 

διαθέσιμα ανταλλακτικά. Σχετική βεβαίωση αντιπροσώπευσης θα κατατεθεί από κάθε 

συμμετέχοντα. 

 

10. Παράδοση 

Η παράδοση του εξοπλισμού θα γίνει στην Αποθήκη του ΑΗΣ Κερατέας – Λαυρίου (DDP). 
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Β. ΤΕΧΝΙΚΗ ΠΡΟ∆ΙΑΓΡΑΦΗ ΠΡΟΜΗΘΕΙΑΣ ΠΑΡΟΧΟΜΕΤΡΩΝ VORTEX 
 

1. Αντικείμενο Προμήθειας 

Αντικείμενο της παρούσας αποτελεί η προμήθεια δεκατριών (13) παροχόμετρων vortex για 

εγκατάσταση επί της γραμμής διακίνησης του ρευστού (in-line). 

 

2. Πρότυπα κατασκευαστών εξοπλισμού. 

Ο προσφερόμενος εξοπλισμός θα πρέπει να συμμορφώνεται με τα Πρότυπο ISO 12764. 

Σχετική αναφορά θα πρέπει να υπάρχει στην τεχνική τεκμηρίωση κάθε προσφοράς. 

 

3. Χαρακτηριστικά Ρευστού 

Το ρευστό που θα διακινείται είναι αφαλατωμένο ή απιονισμένο νερό, το οποίο θα έχει 

αγωγιμότητα 0,1 – 10 μS/cm. Το διακινούμενο ρευστό έχει διαβρωτικές ιδιότητες, οπότε 

απαιτείται προστασία της επιφάνειας του μετρητή που βρίσκεται σε επαφή με το ρευστό 

(προστατευτική επικάλυψη ή ανοξείδωτο 316L τουλάχιστον, ή άλλα κατάλληλα ειδικά υλικά). 

 

4. Συνθήκες Λειτουργίας 

 Θερμοκρασία ρευστού: 10 – 30°C 

 Πίεση λειτουργίας: 0,5 – 6 bar 

 Πίεση σχεδιασμού: PN16 

 Τύπος σύνδεσης: Φλαντζωτή 

 Εγκατάσταση: Εξωτερικός χώρος, πλήρως εκτεθειμένος στις καιρικές συνθήκες 

Τα υλικά κατασκευής του μετρητή θα είναι ανθεκτικά στη διάβρωση και στις 

περιβαλλοντικές συνθήκες. 

 Θα προσφερθεί η διάμετρος που ζητείται στον πίνακα του εξοπλισμού, ή αν δεν 

κατασκευάζεται ακριβώς από τον προμηθευτή, η πλησιέστερη καταλληλότερη 

διάμετρος. 

 Μέγιστο επιτρεπτό σφάλμα μέτρησης: 0,8% της μετρούμενης τιμής. Για την επίτευξη 

αυτού του σφάλματος θα γίνεται, εφόσον χρειάζεται, αντιστάθμιση θερμοκρασίας 

και πίεσης του διακινούμενου ρευστού. 

 Για τα τμήματα του υδραυλικού δικτύου τα οποία δεν έχουν επαρκή ευθύγραμμα 

τμήματα, χωρίς άλλα παρεμβαίνοντα στοιχεία εξοπλισμού, ανάντη και κατάντη των 

συσκευών μέτρησης, θα εγκατασταθούν παροχόμετρα Vortex που ανήκουν στην 

παραλλαγή Swirl, όπως φαίνεται στο πίνακα οργάνων, ή παροχόμετρα Vortex τα 

οποία πρόσθετα θα διαθέτουν ανάντη αυτών οπωσδήποτε μηχανική διάταξη 

εξομάλυνσης ροής. Σε διαφορετική περίπτωση ο διαγωνιζόμενος θα προσκομίσει 

υπολογιστικό φύλλο του κατασκευαστή του εξοπλισμού, από το οποίο θα προκύπτει 

ότι με βάση τα χαρακτηριστικά του εκάστοτε υδραυλικού δικτύου, επιτυγχάνεται το 

ζητούμενο σφάλμα μέτρησης. 
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5. Ελεγκτής – Μεταδότης (Transmitter) 

Το παροχόμετρο θα συνοδεύεται από ελεγκτή – μεταδότη τύπου compact, δηλαδή σταθερά 

προσαρμοσμένο στο μετρητικό σώμα. 

Ο ελεγκτής θα διαθέτει: 

 Τοπική ψηφιακή ένδειξη στιγμιαίας παροχής (m³/h) 

 Αθροιστική ένδειξη (totalizer) 

 Δυνατότητα ασύρματης μετάδοσης δεδομένων στιγμιαίας και αθροιστικής 

παροχής. 

Σε περίπτωση που ο ενσωματωμένος ελεγκτής δεν διαθέτει ασύρματη επικοινωνία, η 

προσφορά θα περιλαμβάνει κατάλληλο μεταδότη για σύνδεση σε ασύρματο δίκτυο. 

 

6. Κέλυφος και Προστασία 

Το περίβλημα του μεταδότη θα είναι κατασκευασμένο από υλικό ανθεκτικό σε διάβρωση και 

καιρικές συνθήκες (αλουμίνιο, ανοξείδωτο ή ανθεκτικό συνθετικό υλικό). 

Ο βαθμός προστασίας του παροχόμετρου και του ελεγκτή θα είναι IP67 ή καλύτερος. 

Ο προσφερόμενος εξοπλισμός θα φέρει σήμανση CE. Στον πίνακα οργάνων δίνεται και η 

διαβάθμιση ΑΤΕΧ του χώρου εγκατάστασης, προκειμένου να εγκατασταθεί ο κατάλληλος 

εξοπλισμός αντιεκρηκτικού τύπου. 

 

7. Ηλεκτρικά Χαρακτηριστικά 

 Τάση τροφοδοσίας: 220 VAC, 24VDC 

 Αναλογική έξοδος: 4–20 mA 

 

8. Ασύρματη μετάδοση δεδομένων 

Ο ελεγκτής θα διαθέτει δυνατότητα ασύρματης μετάδοσης των δεδομένων στιγμιαίας και 

αθροιστικής παροχής. Σε διαφορετική περίπτωση θα περιληφθεί στην προσφορά ο 

απαραίτητος εξοπλισμός για ασύρματη μετάδοση των μετρούμενων τιμών μέσω ασυρμάτου 

δικτύου, μέχρι και το Gateway λήψης των δεδομένων, περιλαμβανομένων τυχόν τοπικών 

καλωδιώσεων. Σχετική περιγραφή των απαιτήσεων δίνεται παρακάτω. 

 

9. Τεκμηρίωση, Εγγύηση και Υποστήριξη 

Ο εξοπλισμός θα συνοδεύεται από: 

 Οδηγίες εγκατάστασης και λειτουργίας. Ο Ανάδοχος θα υποστηρίξει τον ΑΗΣ 

Κερατέας – Λαυρίου στη φάση της εγκατάστασης του εξοπλισμού. 

 Ο προσφερόμενος εξοπλισμός θα παραδοθεί με πιστοποιητικό βαθμονόμησης και 

μετρολογικού ελέγχου, του κατασκευαστή Οίκου, ή τρίτου Ανεξάρτητου Οίκου, 

όπου θα φαίνεται το συνολικό σφάλμα μέτρησης  

 Εγγύηση δύο (2) ετών, που θα καλύπτει ανταλλακτικά και εργασία, από τον 

εξουσιοδοτημένο αντιπρόσωπο στην Ελλάδα 
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Ο κατασκευαστής πρέπει να διαθέτει εξουσιοδοτημένο και πλήρως εκπαιδευμένο τεχνικό 

αντιπρόσωπο στην Ελλάδα, ικανό να παράσχει υποστήριξη, συντήρηση και άμεσα 

διαθέσιμα ανταλλακτικά. Σχετική βεβαίωση αντιπροσώπευσης θα κατατεθεί από κάθε 

συμμετέχοντα. 

 

10. Παράδοση 

Η παράδοση του εξοπλισμού θα γίνει στην Αποθήκη του ΑΗΣ Κερατέας – Λαυρίου (DDP). 

 

Γ. ΤΕΧΝΙΚΕΣ ΑΠΑΙΤΗΣΕΙΣ ΑΣΥΡΜΑΤΟΥ ∆ΙΚΤΥΟΥ ΜΕΤΑ∆ΟΣΗΣ ∆Ε∆ΟΜΕΝΩΝ 
ΠΑΡΟΧΟΜΕΤΡΩΝ (ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΩΝ ΚΑΙ VORTEX) 

 

Κάθε ελεγκτής θα διαθέτει δυνατότητα ασύρματης μετάδοσης των δεδομένων στιγμιαίας και 

αθροιστικής παροχής. Σε διαφορετική περίπτωση θα περιληφθεί στην προσφορά ο 

απαραίτητος εξοπλισμός για ασύρματη μετάδοση των μετρούμενων τιμών μέσω ασυρμάτου 

δικτύου, μέχρι και το Gateway λήψης των δεδομένων, περιλαμβανομένων τυχόν τοπικών 

καλωδιώσεων. Ο τρόπος ασύρματης μετάδοσης των μετρήσεων θα είναι της επιλογής του 

Αναδόχου, με τις εξής παρατηρήσεις: 

- Το δίκτυο WiFi του ΑΗΣ Κερατέας – Λαυρίου δεν εξυπηρετεί όλες τις θέσεις μέτρησης 

και δεν θα πρέπει να χρησιμοποιηθεί για την ασύρματη μετάδοση των μετρήσεων. 

Μπορεί να εγκατασταθεί ανεξάρτητο δίκτυο WiFi με δαπάνη του Αναδόχου. 

- Τα δίκτυα κινητής τηλεφωνίας δεν έχουν καλή κάλυψη εντός του ΑΗΣ Κερατέας – 

Λαυρίου και η χρήση τους θεωρείται επισφαλής. 

- Η μετάδοση των μετρούμενων παραμέτρων θα είναι είτε συνεχής, είτε ασυνεχής με 

ελάχιστη συχνότητα ένα σετ μετρήσεων ανά πέντε λεπτά. 

- Κάθε διαγωνιζόμενος θα πρέπει να επισκεφτεί τις εγκαταστάσεις του ΑΗΣ Κερατέας 

– Λαυρίου, να αποκτήσει αντίληψη της θέσης εγκατάστασης του εξοπλισμού και 

πιθανών εμποδίων (κτιρίων, μεταλλικών δεξαμενών, κλπ.) που θα παρουσιαστούν 

κατά την ασύρματη μετάδοση των μετρήσεων, ώστε να επιλέξει τον τρόπο 

ασύρματης μετάδοσης. 

- Στην προσφορά κάθε διαγωνιζομένου θα αναλύεται ο τρόπος ασύρματης μετάδοσης 

των δεδομένων, η αντιμετώπιση δυσχερειών μετάδοσης με χρήση ειδικού 

εξοπλισμού, η ποσότητα και το είδος του εξοπλισμού ασύρματης μετάδοσης ώστε 

να εξασφαλίζεται η λήψη στο Gateway και η ακριβής θέση του εξοπλισμού 

ασύρματης μετάδοσης. H διάταξη Gateway δεν περιλαμβάνεται στην παρούσα 

Προμήθεια. Η χωροθέτηση του Gateway θα υποδειχθεί σε κάθε Διαγωνιζόμενο κατά 

την επίσκεψή του στον ΑΗΣ Κερατέας – Λαυρίου. Κάθε Διαγωνιζόμενος θα 

αιτιολογήσει την ασφαλή λήψη των μετρούμενων παραμέτρων στο Gateway, με τον 

ασύρματο τρόπο επικοινωνίας που θα επιλέξει. 
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- Επισυνάπτεται τοπογραφικό διάγραμμα του ΑΗΣ Κερατέας – Λαυρίου, όπου έχουν 

αποτυπωθεί οι θέσεις των παροχομέτρων με βάση τον αύξοντα αριθμό που δίνεται 

στον πίνακα του ζητούμενου εξοπλισμού. Η θέση τοποθέτησης του Gateway έχει 

επισημανθεί με την ένδειξη GW. Κάθε διαγωνιζόμενος θα προσκομίσει το 

τοπογραφικό διάγραμμα όπου θα επισημαίνονται οι θέσεις των διατάξεων 

ασύρματης μετάδοσης δεδομένων, θα σχεδιάζεται η εμβέλεια κάθε σημείου 

μετάδοσης, μέχρι τη ασφαλή λήψη στο Gateway. 

- Στη περίπτωση εγγύτητας των επιμέρους μετρητικών συσκευών, επιτρέπεται η 

μεταξύ τους καλωδίωση ή και η καλωδίωση αυτών με ένα ή περισσότερα στοιχεία 

εξοπλισμού ασύρματης μετάδοσης. 

 

∆. ΛΟΙΠΕΣ ΑΠΑΙΤΗΣΕΙΣ  
 

- Τα κτίρια των Μονάδων Ι,ΙΙ είναι προς κατεδάφιση, αποτελούν «εμπόδια» στην 

ασύρματη μετάδοση και στο χώρο αυτό δεν μπορεί να εγκατασταθεί οποιαδήποτε 

μονάδα αναμετάδοσης σήματος. Τα κτίρια αυτά επισημαίνονται στο συνημμένο 

τοπογραφικό διάγραμμα. 

- Θα ληφθούν υπόψη οι απαιτήσεις Κυβερνοασφάλειας, όπως δίδονται στο σχετικό 

κείμενο παρακάτω. 

 

 

 

 

 

 ΘΕΣΗ ΠΑΡΟΧΟΜΕΤΡΟΥ ΔΙΑΣΤΑΣΗ ΠΑΡΟΧΗ ΤΕΧΝΟΛΟΓΙΑ 
ΥΛΙΚΟ ΑΓΩΓΟΥ 

ΣΥΝΔΕΣΗΣ 
ATEX 

1 
ΕΠΙΣΤΡΟΦΕΣ ΜΟΝΑΔΑΣ IV 

ΠΡΟΣ WATERA 
DN150 0 -150M3/H ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΟ CARBON STEEL ΟΧΙ 

2 
ΕΠΙΣΤΡΟΦΕΣ ΜΟΝΑΔΑΣ IV 

ΠΡΟΣ ΣΚΥΒΑ / ΕΞΟΥΔΕΤΕΡΩΣΗ 
DN100 0 – 120M3/H ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΟ CARBON STEEL ΟΧΙ 

3 
ΕΠΙΣΤΡΟΦΕΣ ΜΟΝΑΔΑΣ V 

ΠΡΟΣ WATERA 
DN150 0 – 150M3/H ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΟ HDPE Ζ2 

4 
ΕΠΙΣΤΡΟΦΕΣ ΜΟΝΑΔΑΣ V 

ΠΡΟΣ ΣΚΥΒΑ 
DN150 0 – 150M3/H ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΟ HDPE Ζ2 

5 
ΑΠΟ Δ/Ξ ΕΞΟΥΔΕΤΕΡΩΣΗΣ 

ΠΡΟΣ ΣΚΥΒΑ 
DN150 0 – 150M3/H ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΟ HDPE ΟΧΙ 

6 
ΑΠΟ Δ/Ξ ΜΑΖΟΥΤ ΠΡΟΣ 

ΣΚΥΒΑ  
DN150 0 – 150M3/H ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΟ HDPE Ζ2 

7 ΑΠΟ TREATMENT ΠΡΟΣ ΣΚΥΒΑ DN125 0 – 120Μ3/Η ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΟ HDPE ΟΧΙ 
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ΕΠΙΣΤΡΟΦΕΣ 

ΠΡΟΘΕΡΜΑΝΣΕΩΝ Δ/Ξ 

ΜΑΖΟΥΤ ΠΡΟΣ WATERA 

DN90 0-50Μ3/Η VORTEX HDPE ΟΧΙ 

9 

Γ.Χ.ΜΟΝ. IV ΓΙΑ ΨΥΞΗ 

ΣΥΜΠΥΚΝΩΜΑΤΩΝ ΜΑΖΟΥΤ 

ΠΡΟΣ WATERA 

DN50 0- 40M3/H VORTEX CARBON STEEL ΟΧΙ 

10 Γ.Χ. ΜΟΝ. IV ΚΕΝΤΡΙΚΟ DN150 0-250M3/H VORTEX+ / SWIRL (*) SS316L Ζ2 

11 Γ.Χ. ΜΟΝ. IV ΤΟΠΙΚΟ DN150 0-250M3/H VORTEX+ / SWIRL SS316L Ζ1 

12 
Γ.Χ ΜΟΝ. IV ΠΡΟΣ 

ΑΠΟΣΤΑΚΤΗΡΕΣ 
DN90 0-120Μ3/Η VORTEX CARBON STEEL ΟΧΙ 

13 Γ.Χ. ΜΟΝ. V DN100 0-120M3/H VORTEX CARBON STEEL ΟΧΙ 

14 Γ.Χ. ΜΟΝ. V ΠΡΟΣ ΠΥΡΟΣΒΕΣΗ DN90 50M3/H VORTEX HDPE Ζ1 

15 ΠΑΡΑΓΩΓΗ ΑΠΟΣΙΔΗΡΩΣΗΣ DN100 50M3/H ΗΛΕΚΤΡΟΜΑΓΝΗΤΙΚΟ HDPE ΟΧΙ 

16 ΠΑΡΑΓΩΓΗ DEMI ΚΛ. 1 DN150 150M3/H VORTEX+ / SWIRL SS316L ΟΧΙ 

17 ΠΑΡΑΓΩΓΗ DEMI ΚΛ. 2 DN150 150M3/H VORTEX+ / SWIRL SS316L ΟΧΙ 

18 ΚΑΤΑΝΑΛΩΣΗ DEMI ΜΟΝ. IV DN150 150M3/H VORTEX+ / SWIRL SS316L ΟΧΙ 

19 ΚΑΤΑΝΑΛΩΣΗ DEMI ΜΟΝ. V DN80 50M3/H VORTEX+ / SWIRL SS316L Ζ1 

20 
ΚΑΤΑΝΑΛΩΣΗ DEMI ΒΟΗΘ. 

ΛΕΒΗΤΑΣ 
DN80 50M3/H VORTEX+ / SWIRL SS316L Ζ1 

21 Γ.Χ. ΜΟΝ. IV ΠΡΟΣ ΣΚΥΒΑ DN90 0-120Μ3/Η VORTEX CARBON STEEL ΟΧΙ 

 

 

 

 

 

Ε. ΑΠΑΙΤΗΣΕΙΣ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ ΓΙΑ ΠΡΟΜΗΘΕΙΕΣ OT ΣΥΣΤΗΜΑΤΩΝ  
 

Το παρόν έγγραφο καθορίζει τι, απαιτήσει, κυβερνοασφάλεια, που ισχύουν για τα 

συστήµατα και τα εξαρτήµατα OT που προµηθεύεται η ∆ΕΗ Α.Ε. 

Ο Ανάδοχο, υποχρεούται να εξετάσει όλε, τι, ενότητε, και να απαντήσει µόνο στι, 

απαιτήσει, που ισχύουν για το συγκεκριµένο πεδίο εφαρµογή,, την τεχνολογία και τα 

παραδοτέα τη, προσφερόµενη, λύση,. 

Σε περίπτωση που µια απαίτηση δεν εφαρµόζεται, ο Ανάδοχο, πρέπει να το δηλώσει 

σαφώ, στην απάντησή του και να παράσχει µια σύντοµη αιτιολόγηση εξηγώντα, το 

λόγο µη εφαρµογή,. 

Όλε, οι εφαρµοστέε, απαιτήσει, πρέπει να καλύπτονται πλήρω,, 

συµπεριλαµβανοµένων παραποµπών σε δικαιολογητικά έγγραφα, αποδεικτικά 

συµµόρφωση, και σχετικέ, πιστοποιήσει,, όπου είναι διαθέσιµε,. 

 

I. Communication Security – Ασφάλεια Επικοινωνιών 

1. Ο Ανάδοχο, θα παρέχει πληροφορίε, για όλε, τι, επικοινωνίε, (π.χ. πρωτόκολλα, 

θύρε,) που απαιτούνται µεταξύ των ζωνών ασφάλεια, δικτύου, είτε εισερχόµενε, 
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είτε εξερχόµενε, και θα προσδιορίζει κάθε στοιχείο δικτύου του προµηθευόµενου 

προϊόντο, που εκκινεί την επικοινωνία. 

2. Ο Ανάδοχο, θα παρέχει µια µέθοδο για τον περιορισµό τη, επικοινωνιακή, κίνηση, 

µεταξύ διαφορετικών ζωνών ασφάλεια, δικτύου. Ο  Ανάδοχο, θα παρέχει 

τεκµηρίωση για οποιαδήποτε µέθοδο ή εξοπλισµό χρησιµοποιείται για τον 

περιορισµό τη, επικοινωνιακή, κίνηση,. 

3. Εάν ο  Ανάδοχο, παρέχει τείχο, προστασία, (firewall), ο Ανάδοχο,  θα παρέχει 

τεκµηρίωση σχετικά µε το τείχο, προστασία, και τα σύνολα των κανόνων του, για 

κανονικέ, και έκτακτε, λειτουργίε,. Εάν η ∆ΕΗ Α.Ε. έχει την ευθύνη να προµηθευτεί 

το δικό τη, τείχο, προστασία,, ο Ανάδοχο, θα προτείνει τα κατάλληλα σύνολα 

κανόνων firewall ή οδηγίε, για τη διαµόρφωση του, για κανονικέ, και έκτακτε, 

λειτουργίε,. Η βάση των συνόλων κανόνων firewall θα είναι }απόρριψη όλων�, µε 

εξαιρέσει, που προσδιορίζονται ρητά από τον Ανάδοχο. 

4. Ο Ανάδοχο, θα παρέχει στη ∆ΕΗ Α.Ε. πρόσβαση, συµπεριλαµβανοµένη, τη, 

διαχειριστική,, όπου απαιτείται, στα στοιχεία δικτύου του προµηθευόµενου 

προϊόντο,, συµπεριλαµβανοµένων του τείχου, προστασία,. 

5. Ο Ανάδοχο, θα τεκµηριώνει όλα τα σηµεία αποµακρυσµένη, πρόσβαση, (εάν 

υπάρχουν) και θα διασφαλίζει ότι µπορούν να ενεργοποιηθούν ή να 

απενεργοποιηθούν από τη ∆ΕΗ Α.Ε. ανάλογα µε τι, ανάγκε,. 

6. Εφόσον οι µεταγωγεί, δικτύου (network switches) παρέχονται από τον Ανάδοχο, θα 

υποστηρίζουν δυνατότητα αντιγραφή, θυρών (port mirroring), η οποία µπορεί να 

ενεργοποιείται χωρί, να επηρεάζεται αρνητικά η απόδοση τη, συσκευή,, και θα 

υπάρχει διαθέσιµη ελεύθερη θύρα δικτύου για τον σκοπό αυτό. 

7. Το προσφερόµενο σύστηµα οφείλει να υποστηρίζει την τοποθέτησή του εντό, 

ζώνη, αποµονωµένου δικτύου (DMZ) και να είναι συµβατό µε την εγκατάσταση και 

χρήση τείχου, προστασία, (firewall) για τον έλεγχο τη, εισερχόµενη, και 

εξερχόµενη, κίνηση,. Ο Ανάδοχο, θα παρέχει τι, απαραίτητε, τεχνικέ, 

προδιαγραφέ, για τη διαµόρφωση των σχετικών θυρών, υπηρεσιών και 

πρωτοκόλλων επικοινωνία,, ώστε να είναι εφικτή η ασφαλή, ένταξη του 

συστήµατο, σε περιβάλλον δικτύου µε διαχωρισµό ζωνών (π.χ. DMZ, εσωτερικό 

δίκτυο, δίκτυο αισθητήρων).Ανάδοχο, 

8. Ο Ανάδοχο, οφείλει να χρησιµοποιεί ισχυρέ,, αναγνωρισµένε, και ευρέω, 

αποδεκτέ, µεθόδου, κρυπτογράφηση, για την προστασία των δεδοµένων σε 

µεταφορά. Όλε, οι κρυπτογραφικέ, λύσει, θα πρέπει να βασίζονται σε πρότυπα που 

έχουν αξιολογηθεί και εγκριθεί από αρµόδιου, διεθνεί, ή εθνικού, οργανισµού, 

τυποποίηση, και να εφαρµόζονται σύµφωνα µε τι, βέλτιστε, πρακτικέ, τη, 

βιοµηχανία,. Ενδεικτικά, τα χρησιµοποιούµενα κρυπτογραφικά υποσυστήµατα θα 

πρέπει να συµµορφώνονται µε πρότυπα όπω, τα FIPS 140-2/140-3 ή ισοδύναµα 

διεθνή πρότυπα. 

 

II. Wireless Technologies – Ασύρµατε, Τεχνολογίε, 

1. Ο Ανάδοχο, θα αναφέρει τα πρωτόκολλα, την ισχύ και τι, συχνότητε, που θα 

χρησιµοποιηθούν και θα παρέχει λεπτοµερεί, πληροφορίε, για τι, επικοινωνίε, 

των ασύρµατων συσκευών µε το δίκτυο ελέγχου, συµπεριλαµβανοµένου και άλλου 

ασύρµατου εξοπλισµού που µπορεί να επικοινωνεί µε τι, συσκευέ, που παρέχονται 

από αυτόν.   

2. Ο Ανάδοχο, θα τεκµηριώσει τη χρήση, τι, δυνατότητε, και του, περιορισµού, των 

ασύρµατων συσκευών.  

3. Ο Ανάδοχο, θα αναφέρει την εµβέλεια των ασύρµατων συσκευών και θα 

επαληθεύσει ότι η εµβέλεια τη, επικοινωνία, είναι περιορισµένη, τόσο ώστε να 

καλύπτει τι, ανάγκε, τη, προτεινόµενη, εγκατάσταση, τη, ∆ΕΗ Α.Ε., όσο και για να 
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µειώνεται η πιθανότητα υποκλοπή, σήµατο, εκτό, του καθορισµένου περιµέτρου 

ασφαλεία,. 

4. Ο Ανάδοχο, θα τεκµηριώσει ότι η ασύρµατη τεχνολογία και οι σχετικέ, συσκευέ, 

συµµορφώνονται µε τι, απαιτήσει, ασφαλεία, που καθορίζονται στα αντίστοιχα 

πρότυπα (π.χ. WirelessHART IEC 62591,  ISA100.11a IEC 62734).  

5. Ο Ανάδοχο, θα τεκµηριώσει  ότι γνωστέ, επιθέσει,, όπω, η εισαγωγή κακόµορφων 

πακέτων, επιθέσει, τύπου man-in-the-middle ή επιθέσει, άρνηση, παροχή, 

υπηρεσία, (DDoS) δεν προκαλούν κατάρρευση, πάγωµα, παραβίαση ή οποιαδήποτε 

άλλη δυσλειτουργία των ασύρµατων συσκευών λήψη,.  

6. Ο  Ανάδοχο, θα τεκµηριώσει τι, διαθέσιµε, επιλογέ, διαµόρφωση, που επιτρέπουν 

την προσαρµογή του επιπέδου ασφάλεια, των ασύρµατων συσκευών. 

7. Ο  Ανάδοχο, θα τεκµηριώσει τον τρόπο µε τον οποίο το κρυπτογραφικό σύστηµα 

προστατεύει την εµπιστευτικότητα και την ακεραιότητα των δεδοµένων, καθώ, και 

την αυθεντικοποίηση τόσο των συσκευών όσο και των ροών δεδοµένων εντό, του 

υποκείµενου συστήµατο,. Η τεκµηρίωση θα περιλαµβάνει, µεταξύ άλλων, τι, 

κρυπτογραφικέ, µεθόδου, που υλοποιούνται στο σύστηµα, καθώ, και τον τρόπο µε 

τον οποίο αυτέ, εφαρµόζονται.  

8. Ο Ανάδοχο, οφείλει να χρησιµοποιεί ισχυρέ,, αναγνωρισµένε, και ευρέω, 

αποδεκτέ, µεθόδου, κρυπτογράφηση, για την προστασία των δεδοµένων σε 

µεταφορά. Όλε, οι κρυπτογραφικέ, λύσει, θα πρέπει να βασίζονται σε πρότυπα που 

έχουν αξιολογηθεί και εγκριθεί από αρµόδιου, διεθνεί, ή εθνικού, οργανισµού, 

τυποποίηση,, και να εφαρµόζονται σύµφωνα µε τι, βέλτιστε, πρακτικέ, τη, 

βιοµηχανία,. Ενδεικτικά, τα χρησιµοποιούµενα κρυπτογραφικά υποσυστήµατα θα 

πρέπει να συµµορφώνονται µε πρότυπα όπω, το FIPS 140-2/140-3 ή ισοδύναµα 

διεθνή πρότυπα. 

9. Ο Ανάδοχο, θα παρέχει τεκµηρίωση σχετικά µε τη µέθοδο ενηµέρωση, 

κρυπτογραφικών  κλειδιών, παραµέτρων ή αλγορίθµων. 

10. Το προτεινόµενο σύστηµα οφείλει να υποστηρίζει την τοποθέτηση του εντό, µια, 

αποµονωµένη, ζώνη, δικτύου (DMZ) και θα είναι συµβατό µε την εγκατάσταση και 

χρήση τείχου, προστασία,  για τον έλεγχο τη, εισερχόµενη, και εξερχόµενη, 

κίνηση,. Ο Ανάδοχο, οφείλει να παρέχει τι, απαραίτητε, τεχνικέ, προδιαγραφέ, για 

τη διαµόρφωση των σχετικών θυρών, υπηρεσιών και πρωτοκόλλων επικοινωνία,, 

εξασφαλίζοντα, την ασφαλή ενσωµάτωση του συστήµατο, σε περιβάλλον δικτύου 

µε διαχωρισµό ζωνών (π.χ. DMZ, εσωτερικό δίκτυο, δίκτυο αισθητήρων). 

11. Ο Ανάδοχο, θα τεκµηριώσει τυχόν περιορισµού, σχετικά µε την τοποθέτηση 

περιβλήµατο, ή κεραία, που απαιτούνται για τη διατήρηση αξιόπιστη, και 

ασφαλού, ασύρµατη, επικοινωνία, για το πεδίο των συσκευών στο προβλεπόµενο 

περιβάλλον. 

 

III. Software and Services – Λογισµικό και Υπηρεσίε, 

1. Ο Ανάδοχο, οφείλει να αφαιρέσει όλα τα στοιχεία λογισµικού που δεν απαιτούνται 

για τη λειτουργία και/ή τη συντήρηση του προϊόντο,. Εάν η αφαίρεση δεν είναι 

τεχνικά εφικτή, τότε ο Ανάδοχο, οφείλει να απενεργοποιήσει το λογισµικό που δεν 

απαιτείται για τη λειτουργία και/ή τη συντήρηση του προµηθευόµενου προϊόντο,. 

Η αφαίρεση αυτή δεν θα εµποδίζει την κύρια λειτουργία του προϊόντο,. Εάν το 

λογισµικό που δεν απαιτείται δεν µπορεί να αφαιρεθεί ή να απενεργοποιηθεί, ο 

Ανάδοχο, οφείλει να τεκµηριώσει συγκεκριµένη αιτιολόγηση και να παράσχει 

συστάσει, για τον µετριασµό των κινδύνων και/ή συγκεκριµένη τεχνική 

αιτιολόγηση. Ο Ανάδοχο, οφείλει να παρέχει τεκµηρίωση σχετικά µε το τι έχει 

αφαιρεθεί και/ή απενεργοποιηθεί. Το λογισµικό που θα αφαιρεθεί και/ή 

απενεργοποιηθεί θα πρέπει να περιλαµβάνει, µεταξύ άλλων: 
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 Παιχνίδια 

 Προγράµµατα οδήγηση, συσκευών για εξαρτήµατα προϊόντων που δεν 

έχουν προµηθευτεί/παραδοθεί 

 Υπηρεσίε, ανταλλαγή, µηνυµάτων (π.χ. ηλεκτρονικό ταχυδροµείο, άµεση 

ανταλλαγή µηνυµάτων, ανταλλαγή αρχείων peer-to-peer) 

 Πηγαίο κώδικα 

 Συντάκτε, λογισµικού σε σταθµού, εργασία, χρηστών και διακοµιστέ, 

 Συντάκτε, λογισµικού για γλώσσε, προγραµµατισµού που δεν 

χρησιµοποιούνται στο σύστηµα 

 Αχρησιµοποίητα πρωτόκολλα δικτύωση, και επικοινωνιών 

 Αχρησιµοποίητα βοηθητικά προγράµµατα διαχείριση,, διαγνωστικά, 

διαχείριση δικτύου και λειτουργίε, διαχείριση, συστήµατο, 

 Αντίγραφα ασφαλεία, αρχείων, βάσεων δεδοµένων και προγραµµάτων που 

χρησιµοποιούνται µόνο κατά την ανάπτυξη του συστήµατο, Όλα τα 

αχρησιµοποίητα αρχεία δεδοµένων και διαµόρφωση,. 

2. Ο Ανάδοχο, οφείλει να παρέχει τεκµηρίωση για το λογισµικό/υλικό που υποστηρίζει 

το προϊόν, συµπεριλαµβανοµένων scripts και/ή µακροεντολών, αρχείων 

διαµόρφωση, χρόνου εκτέλεση, και διερµηνέων, βάσεων δεδοµένων και πινάκων, 

καθώ, και κάθε άλλου λογισµικού που περιλαµβάνεται (µε προσδιορισµό των 

εκδόσεων, των αναθεωρήσεων και/ή των επιπέδων επιδιόρθωση,, όπω, 

παραδόθηκαν). Ο κατάλογο, θα περιλαµβάνει όλε, τι, θύρε, και τι, 

εξουσιοδοτηµένε, υπηρεσίε, που απαιτούνται για την κανονική λειτουργία, την 

λειτουργία έκτακτη, ανάγκη, ή την αντιµετώπιση προβληµάτων. 

3. Ο Ανάδοχο, υποχρεούται να αφαιρέσει και/ή να απενεργοποιήσει, µέσω λογισµικού 

ή φυσική, αποσύνδεση,, όλε, τι, υπηρεσίε, και/ή θύρε, του προµηθευόµενου 

προϊόντο, που δεν απαιτούνται για την κανονική λειτουργία, τι, λειτουργίε, 

έκτακτη, ανάγκη, ή την αντιµετώπιση προβληµάτων. Η απαίτηση αυτή 

εφαρµόζεται, όπου είναι εφικτό, και σε δικτυακέ, συσκευέ, (π.χ. switches, routers, 

firewalls). Αυτό περιλαµβάνει, ενδεικτικά, θύρε, επικοινωνία, καθώ, και φυσικέ, 

θύρε, εισόδου/εξόδου (π.χ. θύρε, USB, µονάδε, CD/DVD, θύρε, βίντεο και σειριακέ, 

θύρε,). Ο Ανάδοχο, υποχρεούται να παρέχει τεκµηρίωση σχετικά µε τι, 

απενεργοποιηµένε, θύρε,  και τι, διεπαφέ,. 

4. Ο Ανάδοχο, θα διαµορφώσει το προµηθευόµενο προϊόν έτσι ώστε να επιτρέπει στη 

∆ΕΗ Α.Ε. να επανενεργοποιήσει θύρε, και/ή υπηρεσίε, εάν έχουν απενεργοποιηθεί 

από λογισµικό. 

5. Ο Ανάδοχο, θα αποκαλύψει την ύπαρξη όλων των γνωστών µεθόδων παράκαµψη, 

τη, διαδικασία, αυθεντικοποίηση, στο προµηθευόµενο προϊόν, που συχνά 

αναφέρονται ω, }backdoors�, και θα παράσχει γραπτή τεκµηρίωση ότι όλε, οι 

backdoors που έχουν δηµιουργηθεί από τον Ανάδοχο έχουν διαγραφεί µόνιµα από 

το σύστηµα. 

6. Ο Ανάδοχο, οφείλει να παρέχει έναν πλήρη και ακριβή κατάλογο  συστατικών 

λογισµικού (Software Bill of Materials - SBOM) για το προµηθευόµενο προϊόν. Ο 

SBOM θα περιλαµβάνει όλα τα συστατικά λογισµικού —εµπορικά, ανοιχτού κώδικα 

και ιδιόκτητα— που ενσωµατώνονται στο προϊόν, µαζί µε τι, αντίστοιχε, εκδόσει, 

και του, προµηθευτέ, του,. 

7. Ο Ανάδοχο, θα παρέχει συνοπτική τεκµηρίωση των χαρακτηριστικών ασφαλεία, 

του προµηθευόµενου προϊόντο, και οδηγίε, µε έµφαση στην ασφάλεια σχετικά µε 

τη συντήρηση, την υποστήριξη και την αναδιαµόρφωση των προεπιλεγµένων 

ρυθµίσεων του προϊόντο,. 
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IV. Access Control – Έλεγχο, Πρόσβαση, 

(Αφορά όλα τα εξαρτήματα της προσφερόμενης λύσης, π.χ. ελεγκτές, HMI, υπολογιστές, συσκευές 

δικτύου) 

1. Ο Ανάδοχο, θα ρυθµίσει κάθε στοιχείο του προµηθευόµενου προϊόντο, ώστε ή 

πρόσβαση να αποδίδεται µε βάση την αρχή των ελαχίστων προνοµίων. Αυτό 

περιλαµβάνει τα δικαιώµατα στο λειτουργικό σύστηµα, την πρόσβαση σε αρχεία, 

του, λογαριασµού, χρηστών, την επικοινωνία µεταξύ εφαρµογών και τι, υπηρεσίε, 

του συστήµατο,.   

2. Η πρόσβαση πρέπει να παρέχεται µε βάση ένα µοντέλο ελέγχου πρόσβαση, βάσει 

ρόλου (Role Based Access Control - RBAC). Όλοι οι χρήστε, πρέπει να έχουν 

πρόσβαση στα συστήµατα σύµφωνα µε τον ρόλο του, και να κληρονοµούν ένα 

προκαθορισµένο σύνολο δικαιωµάτων πρόσβαση,. Κάθε ρόλο, πρέπει να έχει µόνο 

τα απαραίτητα δικαιώµατα πρόσβαση, που απαιτούνται για την εκτέλεση των 

καθηκόντων του. 

3. Ο Ανάδοχο, θα παρέχει έναν µηχανισµό διαχείριση, συστήµατο, για την αλλαγή 

των συσχετίσεων ρόλων (π.χ. οµάδα,) των χρηστών. 

4. Ο Ανάδοχο, θα παρέχει έναν µηχανισµό προστασία, από µη εξουσιοδοτηµένη 

αναβάθµιση προνοµίων. 

5. Ο Ανάδοχο, θα τεκµηριώσει τι, επιλογέ, για τον καθορισµό δικαιωµάτων 

πρόσβαση,, των λογαριασµών χρηστών και εφαρµογών µε σχετιζόµενου, ρόλου,.  

 

V. Account and Password Management – ∆ιαχείριση Λογαριασµών και 
Κωδικών Πρόσβαση, 

(Αφορά όλα τα εξαρτήματα της προσφερόμενης λύσης, π.χ. ελεγκτές, HMI, υπολογιστές, συσκευές 

δικτύου) 

1. Ο Ανάδοχο, θα τεκµηριώσει όλου, του, λογαριασµού, (συµπεριλαµβανοµένων, 

ενδεικτικά, των γενικών και/ή των προεπιλεγµένων) που πρέπει να είναι ενεργοί για 

την ορθή λειτουργία του προµηθευόµενου προϊόντο,. 

2. Ο Ανάδοχο, θα αλλάξει τι, προεπιλεγµένε, ρυθµίσει, λογαριασµών σε ρυθµίσει, 

ειδικέ, για τη ∆ΕΗ Α.Ε.  (π.χ. µήκο,, πολυπλοκότητα, ιστορικό και διαµορφώσει,) ή 

θα υποστηρίξει τη ∆ΕΗ Α.Ε. σε αυτέ, τι, αλλαγέ,.   

3. Οι συσκευέ, θα πρέπει να έχουν την δυνατότητα 

τη, παραµετροποίηση, τη, πολιτική, κωδικών πρόσβαση, (π.χ. πολυπλοκότητα 

κωδικού, ελάχιστο µήκο,, λήξη, κλείδωµα κωδικού, ιστορικότητα κωδικών) 

σύµφωνα µε τι, απαιτήσει, τη, ∆ΕΗ Α.Ε..  

4. Ο Ανάδοχο, θα προστατεύει του, κωδικού, πρόσβαση,, µεταξύ άλλων, δεν θα 

αποθηκεύει κωδικού, πρόσβαση, σε µορφή απλού κειµένου και δεν θα 

ενσωµατώνει κωδικού, πρόσβαση, σε λογισµικό ή script. 

5. Πριν από την παράδοση του προµηθευόµενου προϊόντο,, ο Ανάδοχο, θα αφαιρέσει 

ή θα απενεργοποιήσει τυχόν λογαριασµού, που δεν είναι απαραίτητοι για την 

κανονική λειτουργία ή τη συντήρηση του συστήµατο,. 

6. Οι λογαριασµοί για έκτακτε, λειτουργίε, θα πρέπει να είναι καταγεγραµµένοι και 

θα παρέχονται στη ∆ΕΗ Α.Ε..  

 

VI. Session Management – ∆ιαχείριση Συνεδρία, 

(Αφορά όλα τα στοιχεία της προσφερόμενης λύσης, π.χ. ελεγκτές, HMI, υπολογιστές, συσκευές 

δικτύου) 
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1. Ο Ανάδοχο, δεν θα επιτρέπει τη µετάδοση ή αποθήκευση των διαπιστευτηρίων 

χρήστη σε µορφή απλού κειµένου. Ο Ανάδοχο,  θα επιτρέπει µόνο πρωτόκολλα 

πρόσβαση, που κρυπτογραφούν ή µεταδίδουν µε ασφάλεια τα διαπιστευτήρια 

σύνδεση, (π.χ. tunneling µέσω Secure Shell Terminal Emulation [SSH], Transport 

Layer Security [TLS]). 

2. Εκτό, εάν ζητηθεί ρητά από την ∆ΕΗ Α.Ε. ο Ανάδοχο, δεν επιτρέπει πολλαπλέ, 

ταυτόχρονε, συνδέσει, µε τα ίδια διαπιστευτήρια ελέγχου ταυτότητα,, δεν παρέχει 

λειτουργίε, αυτόµατη, συµπλήρωση, του, κατά τη σύνδεση και δεν επιτρέπει 

ανώνυµε, συνδέσει,. 

3. Ο Ανάδοχο, οφείλει να παρέχει δυνατότητα ρύθµιση, παραµέτρων αποσύνδεση, 

(logout) και χρονικού ορίου αδράνεια, (session timeout), µε βάση λογαριασµού, 

χρηστών ή οµάδε, χρηστών. Οι ρυθµίσει, αυτέ, θα πρέπει να 

είναι παραµετροποιήσιµε, και να εφαρµόζονται σε όλα τα σχετικά υποσυστήµατα 

του συστήµατο,  

 

VII. Logging and Auditing – Καταγραφή Συµβάντων και Εποπτεία 

(Αφορά όλα τα στοιχεία της προσφερόμενης λύσης, π.χ. ελεγκτές, HMI, υπολογιστές, συσκευές 

δικτύου) 

1. Τα αρχεία καταγραφή, ασφαλεία, και ελέγχου (security and audit logs) πρέπει να 

είναι ενεργοποιηµένα και διαθέσιµα, συµπεριλαµβανοµένη, τη, δυνατότητα, 

µεταφορά, ή προώθηση, αρχείων καταγραφή, (προώθηση αρχείων καταγραφή,) 

σε εξωτερικά συστήµατα (π.χ. syslog, MS Sentinel). 

2. Ο Ανάδοχο, πρέπει να παρέχει τεκµηρίωση αναφορικά µε τα συµβάντα (log 

management capabilities) που υποστηρίζει το προσφερόµενο προϊόν, καθώ, και 

τη µορφή (format) των αντίστοιχων αρχείων καταγραφή,. Η τεκµηρίωση θα πρέπει 

να προσδιορίζει ποιοι από του, τύπου, καταγραφών είναι ενεργοποιηµένοι από 

προεπιλογή (by default) και ποιοι απαιτούν πρόσθετη παραµετροποίηση για την 

ενεργοποίησή του,.  

3. Οι δυνατότητε, καταγραφή, πρέπει να είναι διαµορφώσιµε, και πρέπει να 

καταγράφονται τουλάχιστον τα ακόλουθα συµβάντα (ανάλογα µε τη λειτουργία 

του,): 

i. Επιτυχηµένε, και ανεπιτυχεί, προσπάθειε, ελέγχου ταυτότητα, και 

πρόσβαση, 

ii. Αιτήµατα πληροφοριών και απαντήσει, διακοµιστή 

iii. Αλλαγέ, λογαριασµού 

iv. Προνοµιακή χρήση 

v. Εκκίνηση και τερµατισµό, εφαρµογή, 

vi. Σφάλµατα εφαρµογή, 

vii. Σηµαντικέ, αλλαγέ, στη διαµόρφωση τη, εφαρµογή, 

6. Ο Ανάδοχο, θα πρέπει να παρέχει δυνατότητα συγχρονισµού ώρα, στο 

προσφερόµενο προϊόν.  

7. Τα αρχεία καταγραφή, ελέγχου και τα αρχεία καταγραφή, θα πρέπει να φέρουν 

χρονική σφραγίδα και η εµπιστευτικότητα και η ακεραιότητα των αρχείων 

καταγραφή, πρέπει να προστατεύονται. 

 

VIII. Hardware Configuration – Παραµετροποίηση/∆ιαµόρφωση Υλικού 

1. Ο Ανάδοχο, θα απενεργοποιήσει, είτε µέσω λογισµικού είτε µέσω φυσική, 

αποσύνδεση,, όλε, τι, µη απαραίτητε, θύρε, επικοινωνία, και θα παρέχει την 

κατάλληλη τεκµηρίωση αναλόγω,. 
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2. Ο Ανάδοχο, θα παρέχει γραπτή λίστα όλων των απενεργοποιηµένων ή 

αφαιρεθέντων θυρών USB, µονάδων CD/DVD και άλλων συσκευών αφαιρούµενων 

µέσων.  

3. Ο Ανάδοχο, θα διαµορφώσει το προϊόν ώστε η ∆ΕΗ A.E. να έχει τη δυνατότητα 

επανεργοποίηση, θυρών και/ή υπηρεσιών αν αυτέ, απενεργοποιηθούν µέσω 

λογισµικού.  

4. Ο Ανάδοχο, θα προστατεύσει µε κωδικό πρόσβαση, το BIOS από µη 

εξουσιοδοτηµένε, αλλαγέ, εκτό, αν δεν είναι τεχνικά εφικτό, οπότε ο Ανάδοχο, θα 

τεκµηριώσει την περίπτωση και θα παρέχει µέτρα µετριασµού.  

5. Ο Ανάδοχο, θα διαµορφώσει τι, συσκευέ, ώστε να περιορίζεται η πρόσβαση 

από/προ, συγκεκριµένε, τοποθεσίε,, κατά περίπτωση, και θα παρέχει τεκµηρίωση 

τη, διαµόρφωση,.   

6. Ο Ανάδοχο, θα διασφαλίσει ότι όλε, οι συσκευέ, πεδίου (π.χ. αισθητήρε,, RTU κ.λπ.) 

που προορίζονται για εγκατάσταση σε εγκαταστάσει,/αποµακρυσµένε, 

τοποθεσίε, παρέχονται σε περιβλήµατα κατάλληλα για τι, συνθήκε, του 

περιβάλλοντο, (π.χ. θερµοκρασία, υγρασία, σκόνη, εισροή νερού κ.λπ.). 

7. Τα περιβλήµατα των συσκευών πεδίου πρέπει να διαθέτουν ασφαλέ, κλείσιµο (π.χ. 

καπάκια µε βίδε, ή πόρτε, µε κλειδαριά) προκειµένου να αποτρέπεται η τυχαία 

πρόσβαση στα εσωτερικά εξαρτήµατα και στι, θύρε, επικοινωνία,.  

8. Ο Ανάδοχο, θα πρέπει να προσδιορίσει όλε, τι, φυσικέ, διεπαφέ, τεχνική, 

πρόσβαση, (service/maintenance interfaces) στι, συσκευέ, πεδίου (π.χ. θύρε, USB, 

σειριακέ,, διαγνωστικέ,) και να τεκµηριώσει τον τρόπο µε τον οποίο οι εν λόγω 

διεπαφέ, µπορούν να απενεργοποιηθούν, να περιοριστούν ή να προστατευθούν µε 

κατάλληλα τεχνικά και/ή φυσικά µέτρα, στην περίπτωση που δεν χρησιµοποιούνται. 

 

 

IX. Vulnerability and Problem Reporting – Αναφορά Ευπαθειών και 
Προβληµάτων 

1. Ο Ανάδοχο, θα παρέχει τεκµηρίωση σχετικά µε το πρόγραµµα διαχείριση, 

ενηµερώσεων και τη διαδικασία ενηµέρωση, (συµπεριλαµβανοµένου του υλικού, 

του λογισµικού και του υλικολογισµικού τρίτων). Η τεκµηρίωση αυτή θα 

περιλαµβάνει του, πόρου, και τι, τεχνικέ, δυνατότητε, για τη διατήρηση του 

προγράµµατο, και τη, διαδικασία,. Αυτό περιλαµβάνει τη µέθοδο ή τη σύσταση 

του Αναδόχου σχετικά µε τον τρόπο επικύρωση, τη, ακεραιότητα, τη, ενηµέρωση, 

από τη ∆ΕΗ Α.Ε.. Η τεκµηρίωση αυτή θα περιλαµβάνει επίση, την προσέγγιση και 

την ικανότητα του Αναδόχου να αποκαθιστά τι, νέε, ευπάθειε, zero-day που 

αναφέρονται. 

2. Ο Ανάδοχο, θα επαληθεύει και θα παρέχει τεκµηρίωση ότι τα προµηθευόµενα 

προϊόντα (συµπεριλαµβανοµένου υλικού, λογισµικού, υλικολογισµικού και 

υπηρεσιών τρίτων) έχουν τι, κατάλληλε, ενηµερώσει, και ενηµερώσει, κώδικα 

εγκατεστηµένε, πριν από την παράδοση στη ∆ΕΗ Α.Ε.. 

3. Ο Ανάδοχο, θα παρέχει τι, κατάλληλε, ενηµερώσει, λογισµικού και 

υλικολογισµικού για την αποκατάσταση των νέων ευπαθειών ή αδυναµιών που 

έχουν ανακαλυφθεί. Οι ενηµερώσει, για την αποκατάσταση κρίσιµων ευπαθειών θα 

παρέχονται σε συντοµότερο χρονικό διάστηµα από τι, άλλε, ενηµερώσει,. Εάν ο 

Ανάδοχο, δεν µπορεί να διαθέσει τι, ενηµερώσει, εντό, των χρονικών ορίων 

αυτών, θα παρέχει µέτρα µετριασµού και/ή λύσει,.  

4. Ο Ανάδοχο, θα παρέχει, µετά την παράδοση του προϊόντο,, συνοπτική τεκµηρίωση 

των µη διορθωµένων ευπαθειών ασφαλεία, στην προσφερόµενη λύση. Αυτό 

περιλαµβάνει συνοπτική τεκµηρίωση για ευπάθειε, που δεν έχουν δηµοσιοποιηθεί 

αλλά σε γνώση του. Η συνοπτική τεκµηρίωση θα περιλαµβάνει περιγραφή κάθε 
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ευπάθεια, και των πιθανών επιπτώσεών τη,, τη, βασική, αιτία, και προτεινόµενων 

αντισταθµιστικών µέτρων ασφαλεία,.   

5. Ο Ανάδοχο, θα παρέχει µια ασφαλή διαδικασία για του, χρήστε, ώστε να 

υποβάλλουν αναφορέ, προβληµάτων και αιτήµατα αποκατάσταση,. Αυτή η 

διαδικασία θα περιλαµβάνει ιστορικό παρακολούθηση, και αναφορά κατάσταση, 

διορθωτικών ενεργειών. 

6. Ο Ανάδοχο, είναι υποχρεωµένο, να επιτρέψει τη διεξαγωγή ολοκληρωµένων 

αξιολογήσεων ασφαλεία, και δοκιµών διείσδυση,. Επιπλέον, ο Ανάδοχο, είναι 

υποχρεωµένο, να αντιµετωπίσει και να διορθώσει τυχόν ευπάθειε, ή ζητήµατα που 

εντοπίζονται κατά τη διάρκεια αυτών των αξιολογήσεων, µε τι, προσπάθειε, 

αποκατάσταση, να δίδουν προτεραιότητα ανάλογα µε τη σοβαρότητα των 

ευρηµάτων. Αυτέ, οι αξιολογήσει, θα διεξάγονται κατά τη φάση τη, παράδοση,, 

καθώ, και κατά τη διάρκεια σηµαντικών αλλαγών ή ενηµερώσεων.   

 

X. Remote Terminal Units (RTU) – Τερµατική Μονάδα Τηλεµετρία, 

1. Ο Ανάδοχο, θα παρέχει χαρακτηριστικά φυσική, ασφάλεια, και κυβερνοασφάλεια,, 

συµπεριλαµβανοµένων, ενδεικτικά, τη, αυθεντικοποίηση,, τη, κρυπτογράφηση,, 

του ελέγχου πρόσβαση,, τη, καταγραφή, συµβάντων και επικοινωνιών, τη, 

παρακολούθηση, και τη, ειδοποίηση,, προκειµένου να προστατεύσει τη συσκευή 

από µη εξουσιοδοτηµένη τροποποίηση ή χρήση. 

2. Ο Ανάδοχο, θα προσδιορίσει µε σαφήνεια τα χαρακτηριστικά φυσική, ασφάλεια, 

και κυβερνοασφάλεια, και θα παρέχει τι, µεθοδολογίε, για τη διατήρηση των 

χαρακτηριστικών, συµπεριλαµβανοµένων των µεθόδων αλλαγή, των ρυθµίσεων 

από τι, προεπιλεγµένε, συνθήκε, που έχει διαµορφώσει ο Ανάδοχο, ή ο 

κατασκευαστή,. 

3. Ο Ανάδοχο, θα επαληθεύει ότι η προσθήκη χαρακτηριστικών ασφαλεία, δεν 

επηρεάζει αρνητικά τη συνδεσιµότητα, την καθυστέρηση, το εύρο, ζώνη,, τον 

χρόνο απόκριση, και τη διακίνηση δεδοµένων στην περίπτωση που συνδέεται µε 

υπάρχοντα εξοπλισµό. 

4. Ο Ανάδοχο, θα αφαιρεί ή θα απενεργοποιεί όλα τα στοιχεία λογισµικού που δεν 

απαιτούνται για τη λειτουργία και τη συντήρηση τη, συσκευή,. 

5. Ο Ανάδοχο, θα παρέχει τεκµηρίωση σχετικά µε τα στοιχεία που αφαιρούνται ή/και 

απενεργοποιούνται. 

6. Ο Ανάδοχο, θα παρέχει, εντό, µια, προ-συµφωνηµένη, περιόδου, τι, κατάλληλε, 

ενηµερώσει, λογισµικού και υπηρεσιών και/ή λύσει, για τον µετριασµό όλων των 

τρωτών σηµείων που σχετίζονται µε το προϊόν και για τη διατήρηση του 

καθορισµένου επιπέδου ασφάλεια, του συστήµατο,. 

7. Ο Ανάδοχο, θα δηµιουργήσει µια βάση αναφορά, για τι, επικοινωνίε, και τη 

διαµόρφωση του συστήµατο,, συµπεριλαµβανοµένων, ενδεικτικά, των 

χαρακτηριστικών κυβερνοασφάλεια,, του λογισµικού, των πρωτοκόλλων, των 

θυρών και των υπηρεσιών, και θα παρέχει τεκµηρίωση που περιγράφει τυχόν 

αλλαγέ,. 

 

XI. Programmable Logic Controllers (PLCs) – Προγραµµατιζόµενοι Λογικοί 
Ελεγκτέ, 

1. Ο Ανάδοχο, θα παρέχει χαρακτηριστικά φυσική, ασφάλεια, και κυβερνοασφάλεια,, 

συµπεριλαµβανοµένων, ενδεικτικά, τη, αυθεντικοποίηση,, τη, κρυπτογράφηση,, 

του ελέγχου πρόσβαση,, τη, καταγραφή, συµβάντων και επικοινωνιών, τη, 

παρακολούθηση, και τη, ειδοποίηση,, προκειµένου να προστατεύσει τη συσκευή 

από µη εξουσιοδοτηµένη τροποποίηση ή χρήση. 
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2. Ο Ανάδοχο, θα προσδιορίσει µε σαφήνεια τα χαρακτηριστικά φυσική, ασφάλεια, 

και κυβερνοασφάλεια, και θα παρέχει τι, µεθοδολογίε, για τη διατήρηση των 

χαρακτηριστικών, συµπεριλαµβανοµένων των µεθόδων αλλαγή, των ρυθµίσεων 

από τι, προεπιλεγµένε, συνθήκε, που έχει διαµορφώσει ο Ανάδοχο, ή ο 

κατασκευαστή,.. 

3. Ο Ανάδοχο, θα επαληθεύει ότι η προσθήκη χαρακτηριστικών ασφαλεία, δεν 

επηρεάζει αρνητικά τη συνδεσιµότητα, την καθυστέρηση, το εύρο, ζώνη,, τον 

χρόνο απόκριση, και τη διακίνηση δεδοµένων στην περίπτωση που συνδέεται µε 

υπάρχοντα εξοπλισµό. 

4. Ο Ανάδοχο, θα αφαιρεί ή θα απενεργοποιεί όλα τα στοιχεία λογισµικού που δεν 

απαιτούνται για τη λειτουργία και τη συντήρηση τη, συσκευή,. 

5. Ο Ανάδοχο, θα παρέχει τεκµηρίωση σχετικά µε τα στοιχεία που αφαιρούνται ή/και 

απενεργοποιούνται. 

6. Ο Ανάδοχο, θα παρέχει, εντό, µια, προ-συµφωνηµένη, περιόδου, τι, κατάλληλε, 

ενηµερώσει, λογισµικού και υπηρεσιών και/ή λύσει, για τον µετριασµό όλων των 

τρωτών σηµείων που σχετίζονται µε το προϊόν και για τη διατήρηση του 

καθορισµένου επιπέδου ασφάλεια, του συστήµατο,. 

7. Ο Ανάδοχο, θα δηµιουργήσει µια βάση αναφορά, για τι, επικοινωνίε, και τη 

διαµόρφωση του συστήµατο,, συµπεριλαµβανοµένων, ενδεικτικά, των 

χαρακτηριστικών κυβερνοασφάλεια,, του λογισµικού, των πρωτοκόλλων, των 

θυρών και των υπηρεσιών, και θα παρέχει τεκµηρίωση που περιγράφει τυχόν 

αλλαγέ,. 

 

XII. Web based Interfaces – ∆ιεπαφέ, Ιστού 

1. Ο Ανάδοχο, θα παρέχει χαρακτηριστικά φυσική, ασφαλεία, και κυβερνοασφάλεια,, 

τα οποία περιλαµβάνουν, αλλά δεν περιορίζονται σε, αυθεντικοποίηση, 

κρυπτογράφηση, έλεγχο πρόσβαση,, καταγραφή γεγονότων και επικοινωνιών, 

παρακολούθηση και συναγερµού, για την προστασία του συστήµατο, από µη 

εξουσιοδοτηµένε, τροποποιήσει, ή µη εξουσιοδοτηµένη χρήση.  

2. Ο Ανάδοχο, θα καθορίσει σαφώ, τα χαρακτηριστικά φυσική, ασφαλεία, και 

κυβερνοασφάλεια, και θα παρέχει τι, µεθόδου, για τη συντήρηση αυτών των 

χαρακτηριστικών, περιλαµβανοµένων των µεθόδων για την αλλαγή των ρυθµίσεων 

από τι, παραµετροποιήσει, που έχουν καθοριστεί από τον Ανάδοχο ή από την 

προεπιλεγµένη κατάσταση του κατασκευαστή.  

3. Ο Ανάδοχο, θα επαληθεύσει ότι η προσθήκη χαρακτηριστικών ασφαλεία, δεν 

επηρεάζει αρνητικά τη συνδεσιµότητα, την καθυστέρηση (latency), το εύρο, ζώνη,, 

τον χρόνο απόκριση, και τη χωρητικότητα, όταν συνδέεται σε υπάρχον εξοπλισµό. 

4. Ο Ανάδοχο, θα αφαιρέσει ή θα απενεργοποιήσει όλε, τι, υπηρεσίε, που δεν 

απαιτούνται για τη λειτουργία και συντήρηση των συσκευών που εκτελούν 

διακοµιστέ, Web (Web servers). Ο Ανάδοχο, θα παρέχει τεκµηρίωση για τα στοιχεία 

που αφαιρέθηκαν και/ή απενεργοποιήθηκαν. 

5. Ο Ανάδοχο, θα παρέχει τεκµηρίωση για την επικύρωση των δεδοµένων εισόδου 

στι, φόρµε, Web, που περιλαµβάνουν, αλλά δεν περιορίζονται σε, µέτρα για την 

πρόληψη του command injection, SQL injection, directory traversal, RFI, XSS, και 

buffer overflow.  

6. Ο Ανάδοχο, οφείλει να εφαρµόζει ασφαλεί, πρακτικέ, προγραµµατισµού (secure 

coding practices) και τεκµηριωµένη διαδικασία αναφορά, για όλο το λογισµικό που 

σχετίζεται µε διαδικτυακέ, διεπαφέ, χρήστη (Web-based interfaces). Η απαίτηση 

αυτή καλύπτει τόσο τι, διαδικτυακέ, εφαρµογέ, όσο και του, διακοµιστέ, Web 

(Web servers) που χρησιµοποιούνται στο πλαίσιο του συστήµατο,.  
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XIII. Endpoint Protection – Προστασία Τερµατικών Συσκευών 

1. Ο Ανάδοχο, θα εφαρµόσει τουλάχιστον ένα από τα ακόλουθα: 

i. Θα παρέχει δυνατότητα ανίχνευση, κακόβουλου λογισµικού µε την χρήση host-

based λύσεων. Ο Ανάδοχο, θα θέτει σε καραντίνα (αντί να διαγράφει αυτόµατα) 

τα αρχεία που είναι ύποπτα για µόλυνση. Ο Ανάδοχο, θα παρέχει ένα 

πρόγραµµα ενηµέρωση, για τι, υπογραφέ, κακόβουλου λογισµικού. Ο 

Ανάδοχο, θα δοκιµάζει και θα επιβεβαιώνει τη συµβατότητα των ενηµερώσεων 

και των αναβαθµίσεων των εφαρµογών ανίχνευση, κακόβουλου λογισµικού. 

ii. Εάν ο Ανάδοχο, δεν παρέχει τη δυνατότητα host-based ανίχνευση, κακόβουλου 

λογισµικού, ο Ανάδοχο, θα προτείνει προϊόντα ανίχνευση, κακόβουλου 

λογισµικού που θα χρησιµοποιηθούν και θα παρέχει οδηγίε, σχετικά µε την 

ανίχνευση κακόβουλου λογισµικού και τι, ρυθµίσει, διαµόρφωση, που θα 

λειτουργούν µε τα προϊόντα του Προµηθευτή. 

iii. Εάν ο Ανάδοχο, δεν παρέχει τη δυνατότητα host-based ανίχνευση, κακόβουλου 

λογισµικού, ούτε προτείνει προϊόντα ανίχνευση, κακόβουλου λογισµικού, ο 

Ανάδοχο, θα παρέχει µια λύση λευκή, λίστα, εφαρµογών (application whitelistg 

solution) που έχει δοκιµαστεί, επικυρωθεί και τεκµηριωθεί και η οποία θα 

επιτρέπει την εκτέλεση µόνο εγκεκριµένων εφαρµογών. 

2. Ο Ανάδοχο, θα παρέχει ή θα καθορίζει τον τρόπο εφαρµογή, τη, δυνατότητα, 

αυτόµατη, σάρωση, οποιουδήποτε αφαιρούµενου µέσου που εισάγεται στο 

προµηθευόµενο προϊόν. 

3. Ο Ανάδοχο, θα επικυρώνει ότι οι υπηρεσίε, κυβερνοασφάλεια, που εκτελούνται 

στο προµηθευόµενο προϊόν (π.χ. έλεγχο, ιών και ανίχνευση κακόβουλου λογισµικού) 

δεν επηρεάζουν άλλε, υπηρεσίε, που εκτελούνται στο προµηθευόµενο προϊόν. 

 

XIV. Cryptography and Compliance with Standards – Κρυπτογραφία και 
Συµµόρφωση µε Πρότυπα 

1. Ο Ανάδοχο, θα χρησιµοποιεί µόνο }Εγκεκριµένε,� µεθόδου, κρυπτογράφηση,, 

όπω, καθορίζονται στο Οµοσπονδιακό Πρότυπο Επεξεργασία, Πληροφοριών - 

Απαιτήσει, Κυβερνοασφάλεια, για Κρυπτογραφικά Μοντέλα (Federal Information 

Processing Standard – FIPS - Security Requirements for Cryptographic Modules) FIPS 

140-2 ή ισοδύναµα διεθνή πρότυπα. 

2. Εάν ο Ανάδοχο, συµµορφώνεται µε τα ισχύοντα πρότυπα κυβερνοασφάλεια, 

ISA/IEC 62443, τότε θα πρέπει να προσδιορίσει ρητά τον βαθµό στον οποίο η 

προτεινόµενη λύση συµµορφώνεται µε τα προαναφερθέντα πρότυπα. 

3. Ο Ανάδοχο, θα παρέχει τεκµηρίωση ή έγκυρα αποδεικτικά πιστοποίηση, που να 

αποδεικνύουν τη συµµόρφωση µε τα εφαρµοστέα µέρη τη, σειρά, ISA/IEC 62443 

(π.χ. IEC 62443-4-1, IEC 62443-3-3 ή ισοδύναµα). Εάν δεν είναι διαθέσιµη πλήρη, 

πιστοποίηση, ο Ανάδοχο, θα πρέπει να παρέχει λεπτοµερή αυτοαξιολόγηση ή 

ανάλυση κενών που να υποδεικνύει το τρέχον επίπεδο συµµόρφωση, και ένα 

χρονοδιάγραµµα για την επίτευξη πλήρου, ευθυγράµµιση, µε το πρότυπο. 

 


