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KPI ΚΡΙΤΗΡΙΑ ΒΑΘΜΟΛΟΓΗΣΗΣ

Αποτελεσματικότητα επικοινωνίας

Ανταπόκριση σε ερωτήματα

Συνεργασία για την επίλυση προβλημάτων

Κοινωνία/Social

Εταιρική Διακυβέρνηση/Governance

Περιβάλλον/Environment

Ο αντισυμβαλλόμενος συμμορφώνεται με τους διεθνείς κανονισμούς - 

πρότυπα για την προστασία δεδομένων και τις πολιτικές της επιχείρησης.

Ο αντισυμβαλλόμενος προσφέρει καινοτόμες λύσεις ως προς τις ανάγκες της 

επιχείρισης που  προσδίδουν αξία και δίνουν τη δυνατότητα βελτίωσης των 

επιδόσεων.

Συμμόρφωση πλήρως με τις προδιαγραφές του σχετικού ESG κριτηρίου  

(Κοινωνία)

Συμμόρφωση πλήρως με τις προδιαγραφές του σχετικού  ESG κριτηρίου  

(Εταιρική Διακυβέρνηση)

Συμμόρφωση πλήρως με τις προδιαγραφές του σχετικού  ESG κριτηρίου 

(Περιβάλλον)

Ασφάλεια 

δεδομένων
Συμμόρφωση με τους κανονισμούς Ασφάλειας και Προστασίας Δεδομένων

Καινοτομία: Ανάπτυξη και υιοθέτηση καινοτόμων λύσεων

ΕΠΕΞΗΓΗΣΗ

Το υλικό/υπηρεσία/έργο συμμορφώνεται πλήρως με τις προδιαγραφές της 

σύμβασης

Ο αντισυμβαλλόμενος  παραδίδει τα υλικά/υπηρεσίες/αγαθά μέσα στα 

προβλεπόμενα  χρονικά όρια, ώστε για παράδειγμα να διασφαλίζεται η ομαλή 

λειτουργία της επιχείρησης και να αποφεύγονται απρόβλεπτες 

καθυστερήσεις.

Ο αντισυμβαλλόμενος ανταποκρίνεται άμεσα στα αιτήματά μας και είναι 

θετικός στην ανάλυψη δράσεων.

Ο αντισυμβαλλόμενος είναι θετικός ως προς την παροχή διευκρινίσεων.

Ποιότητα  Ποιότητα υλικού/υπηρεσίας/έργου

Χρόνοι Τήρηση συμβατικού χρονοδιαγράμματος

 Eπικοινωνία 

& 

Συνεργασία

ESG 

Κριτήρια

Ο αντισυμβαλλόμενος έχει ενεργή παρουσία και συμμετοχή σε συνεδριάσεις 

και σε επικοινωνίες για την επίλυση προβλημάτων.
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ΠΛΗΡΟΦΟΡΙΕΣ ΕΓΓΡΑΦΟΥ 

 

Τίτλος: Γενική Πολιτική Ασφάλειας Εταιρικών Πληροφοριών 

 

Ημερομηνία έκδοσης: [2022.06.01] Ημερομηνία αναθεώρησης: - 

Κωδικός Εγγράφου: ISF-PL-01-EL Αριθμός Αναθεώρησης: 1.0 

Διαβάθμιση:* Εσωτερικό   
* Επίπεδο διαβάθμισης: Δημόσιο, Εσωτερικό, Εμπιστευτικό, Άκρως Εμπιστευτικό 
 
 
 
 
 

Ιστορικό αναθεώρησης 
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1.0 2022.06.01 Πρώτη έκδοση  

    

    
    

    

    

    

    

    

 

  



  
 
Διεύθυνση Κυβερνοασφάλειας 

 
 

 

Διαβάθμιση: Εσωτερικό ISF-PL-01-EL/Γενική Πολιτική Ασφάλειας Εταιρικών 
Πληροφοριών 

Σελίδα  [ 3 ] από [ 11 ] 

   
 

ΠΕΡΙΕΧΟΜΕΝΑ 

1 Εισαγωγή ................................................................................................................................................................ 4 

1.1 Σκοπός ............................................................................................................................................................... 4 

1.2 Πεδίο Εφαρμογής ......................................................................................................................................... 4 

2 Περιγραφή διακυβέρνησης της Πολιτικής ............................................................................................................ 5 

3 Βασικές Αρχές Πολιτικής ........................................................................................................................................ 6 

3.1 Διαβάθμιση Πληροφορίας ........................................................................................................................... 6 

3.2 Διαχείριση Πρόσβασης Χρηστών ................................................................................................................. 6 

3.3 Διαχείριση Κινδύνου Ασφάλειας Πληροφοριών ......................................................................................... 6 

3.4 Ασφάλεια Δικτύων ....................................................................................................................................... 6 

3.5 Ασφάλεια Υπολογιστικού Νέφους (Cloud) .................................................................................................. 7 

3.6 Ασφάλεια Τερματικών (Endpoints) .............................................................................................................. 7 

3.7 Καταγραφή και Παρακολούθηση ................................................................................................................ 7 

3.8 Διαχείριση Ευπαθειών ................................................................................................................................. 7 

3.9 Διαχείριση Κινδύνων από Τρίτους ............................................................................................................... 8 

3.10 Διαχείριση Περιστατικών Ασφάλειας Πληροφοριών .................................................................................. 8 

3.11 Αποδεκτή Χρήση ........................................................................................................................................... 8 

3.12 Ευαισθητοποίηση και Εκπαίδευση .............................................................................................................. 8 

3.13 Ασφάλεια Ανθρώπινων Πόρων .................................................................................................................... 8 

3.14 Ανάκαμψη από Καταστροφή ....................................................................................................................... 9 

3.15 Κρυπτογράφηση ........................................................................................................................................... 9 

3.16 Απόκτηση και Ανάπτυξη Συστημάτων ......................................................................................................... 9 

3.17 Φυσική και Περιβαλλοντική Ασφάλεια ....................................................................................................... 9 

3.18 Εξαιρέσεις ..................................................................................................................................................... 9 

4 Αναφορές ............................................................................................................................................................. 11 

4.1 Αντιστοίχιση με Πλαίσια Ελέγχου .............................................................................................................. 11 

 

  



  
 
Διεύθυνση Κυβερνοασφάλειας 

 
 

 

Διαβάθμιση: Εσωτερικό ISF-PL-01-EL/Γενική Πολιτική Ασφάλειας Εταιρικών 
Πληροφοριών 

Σελίδα  [ 4 ] από [ 11 ] 

   
 

1 ΕΙΣΑΓΩΓΗ 

1.1 ΣΚΟΠΟΣ 
Η ασφάλεια των πληροφοριών είναι μείζονος σημασίας για την Δημόσια Επιχείρηση Ηλεκτρισμού και όλες τις 

θυγατρικές της (εφεξής αναφερόμενες από κοινού ως ‘’ΔΕΗ’’) και για τον λόγο αυτό η ΔΕΗ θεσπίζει και 

συντηρεί/τηρεί – επικαιροποιεί ένα Πλαίσιο Ασφάλειας Εταιρικών Πληροφοριών (Information Security Framework 

“ISF”) που εφαρμόζεται στην επεξεργασία και τη διαχείριση πληροφοριών και των αντίστοιχων Πληροφοριακών 

Συστημάτων (Information Systems – “IS”), καθώς και του βιομηχανικού περιβάλλοντος (Operational Technology - 

“OT”) (εφεξής αναφερόμενα από κοινού ως “IS&OT”). Το Πλαίσιο Ασφάλειας Εταιρικών Πληροφοριών (Information 

Security Framework – “ISF”), το οποίο καταρτίζεται με βάση τις αρχές της παρούσας Γενικής Πολιτικής και 

εγκρίνεται από τον Διευθύνοντα Σύμβουλο και τα κατ’ εξουσιοδότηση αυτού αρμόδια όργανα της εταιρείας, 

συγκεντρώνει όλες τις απαιτήσεις που απορρέουν από τις υποχρεώσεις συμμόρφωσης της ΔΕΗ, καθώς και τις  

ορθές πρακτικές και τα σχετικά πρότυπα που αφορούν την εμπιστευτικότητα, την ακεραιότητα, τη διαθεσιμότητα 

και την ανθεκτικότητα των IS&OT συστημάτων. 

Σε αυτό το πλαίσιο, στόχος της ΔΕΗ είναι να προστατεύει τα πληροφοριακά αγαθά και τα αγαθά τεχνολογίας από 

τις εσωτερικές ή εξωτερικές απειλές, σκόπιμες ή τυχαίες, διασφαλίζοντας ότι: 

• Οι πληροφορίες και ιδίως αυτές που χαρακτηρίζονται εμπιστευτικές πληροφορίες είναι κατάλληλα 

προστατευμένες. 

• Η ακεραιότητα των πληροφοριών, νοούμενη ως ακρίβεια και πληρότητα, διασφαλίζεται . 

• Τα προσωπικά δεδομένα των φυσικών προσώπων τίθενται σε επεξεργασία σε πλήρη συμμόρφωση με την 

ισχύουσα νομοθεσία και τον εκάστοτε Κανονισμό και με σεβασμό ως προς τα δικαιώματα και τις 

ελευθερίες των προσώπων αυτών . 

• Η πρόσβαση στην πληροφορία παρέχεται σύμφωνα με την αρχή των ελαχίστων δικαιωμάτων (least 

privilege access) και εφόσον υπάρχει έγκυρη και διαπιστωμένη επιχειρησιακή ανάγκη.  

• Οι επιχειρησιακές λειτουργίες που υποστηρίζονται από (Πληροφοριακά και Βιομηχανικά) IS&OT 

συστήματα διενεργούνται ομαλά. 

• Οι νομικές, κανονιστικές και συμβατικές υποχρεώσεις τηρούνται επαρκώς. 

• Η φήμη και το εμπορικό σήμα της ΔΕΗ προστατεύονται αποτελεσματικά. 

1.2 ΠΕΔΙΟ ΕΦΑΡΜΟΓΗΣ 
Η παρούσα πολιτική εφαρμόζεται σε όλες τις λειτουργίες και δραστηριότητες της ΔΕΗ, και αφορά τόσο το 

πληροφοριακό όσο και το βιομηχανικό περιβάλλον της. Εφαρμόζεται και δεσμεύει το σύνολο όλου του 

προσωπικού της (τακτικό ή έκτακτο συμπεριλαμβανομένης και της Διοίκησης) και κάθε τρίτου μέρους ή 

υπεργολάβου που παρέχει υπηρεσίες στη ΔΕΗ. 
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2 ΠΕΡΙΓΡΑΦΗ ΔΙΑΚΥΒΕΡΝΗΣΗΣ ΤΗΣ ΠΟΛΙΤΙΚΗΣ  

Η Γενική Πολιτική Ασφάλειας Εταιρικών Πληροφοριών (εφεξής αναφερόμενη ως «Γενική Πολιτική») περιλαμβάνει 

τις κατευθύνσεις που έχει υιοθετήσει η ΔΕΗ σύμφωνα με τις προβλεπόμενες διαδικασίες της αναφορικά με την 

ασφάλεια των πληροφοριών, θέτοντας τις απαραίτητες βασικές αρχές που είναι κρίσιμες για την επιτυχή εφαρμογή 

του Πλαισίου Ασφάλειας Εταιρικών Πληροφοριών («το Πλαίσιο» - “Information Security Framework” – “ISF”).  

Οι αρχές αυτές, που περιγράφονται παρακάτω, αναλύονται περαιτέρω μέσω συγκεκριμένων πολιτικών, προτύπων 

και διαδικασιών που περιλαμβάνονται στο Πλαίσιο Ασφάλειας Εταιρικών Πληροφοριών, στο οποίο, μεταξύ άλλων, 

προβλέπονται:  

• Σαφώς καθορισμένοι ρόλοι και αρμοδιότητες, οι οποίοι είναι ζωτικής σημασίας για την ανάπτυξη και την 

υλοποίηση ενός επιτυχημένου προγράμματος ασφάλειας πληροφοριών.  

• Εξειδικευμένες (καθετοποιημένες) πολιτικές, οι οποίες αναπτύσσονται για να καθορίσουν τα επιθυμητά 

μέτρα σε όλους τους βασικούς τομείς κινδύνου ασφάλειας πληροφοριών. 

• Πρότυπα (standards), τα οποία αναπτύσσονται για την παροχή περαιτέρω λεπτομερειών και 

κατευθυντήριων γραμμών σχετικά με τις απαιτήσεις μιας συγκεκριμένης εξειδικευμένης πολιτικής ή/και 

της Γενικής Πολιτικής. 

• Έγγραφα διαδικασιών, τα οποία αναπτύσσονται, ανάλογα με την περίπτωση, για να περιγράψουν μια 

διαδικασία που απορρέει από μια πολιτική ή ένα πρότυπο.  

Η παρούσα Γενική Πολιτική καταρτίζεται από τον  Διευθυντή Κυβερνοασφάλειας και εγκρίνεται από το Διοικητικό 

Συμβούλιο μετά από εισήγηση του Διευθύνοντος Συμβούλου (Chief Executive Officer – "CEO"). Θα πρέπει να 

επανεξετάζεται τουλάχιστον κάθε τρία (3) χρόνια ή μετά από κάθε σημαντική αλλαγή στο περιβάλλον της ΔΕΗ (π.χ. 

σε υποχρεώσεις συμμόρφωσης, εφαρμογή / υλοποίηση νέων συστημάτων, οργανωτικές αλλαγές, νέοι 

αναγνωρισθέντες κίνδυνοι, αναδυόμενες απειλές κλπ.). 

Οι εξειδικευμένες πολιτικές, τα πρότυπα και οι διαδικασίες για την ασφάλεια των πληροφοριών, που 

περιλαμβάνονται στο Πλαίσιο Ασφάλειας Εταιρικών Πληροφοριών, πρέπει να επανεξετάζονται τουλάχιστον 

ετησίως ή μετά από σημαντικές αλλαγές στο περιβάλλον της ΔΕΗ. 
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3 ΒΑΣΙΚΕΣ ΑΡΧΕΣ ΠΟΛΙΤΙΚΗΣ 

3.1 ΔΙΑΒΑΘΜΙΣΗ ΠΛΗΡΟΦΟΡΙΑΣ 

Όλα τα είδη δεδομένων και πληροφοριών, καθώς και τα συστήματα ΙΤ/ΟΤ της ΔΕΗ (υλικό και λογισμικό): 

3.1.1 πρέπει να καταγράφονται σε ενιαίο μητρώο που τηρείται και να διαβαθμίζονται με βάση την κρισιμότητά 

τους, 

3.1.2 πρέπει να αποθηκεύονται/τηρούνται και να υποβάλλονται σε επεξεργασία σύμφωνα/ανάλογα με τη 

διαβάθμισή τους. 

3.2 ΔΙΑΧΕΙΡΙΣΗ ΠΡΟΣΒΑΣΗΣ ΧΡΗΣΤΩΝ 

3.2.1 Η πρόσβαση των χρηστών πρέπει να συμμορφώνεται με τις αρχές των ελαχίστων δικαιωμάτων (least-

privilege), της παροχής πρόσβασης μόνο στην απαραίτητη πληροφορία (need-to-know) και του 

διαχωρισμού των καθηκόντων (segregation of duties). 

3.2.2 Οι χρήστες πρέπει να λαμβάνουν δικαιώματα πρόσβασης με τρόπο που να διασφαλίζεται η αρχή της 

ελεγξιμότητας και της λογοδοσίας (accountability). 

3.2.3 Οποιαδήποτε αιτήματα (π.χ. προσθήκη νέων χρηστών, επικαιροποίηση των δικαιωμάτων πρόσβασης και 

ανάκληση των δικαιωμάτων πρόσβασης των χρηστών) πρέπει να καταγράφονται, να αξιολογούνται και να 

εγκρίνονται σύμφωνα με μια κατάλληλα καθορισμένη διαδικασία διαχείρισης της πρόσβασης των 

χρηστών που ακολουθεί τις αρχές των αντίστοιχων πολιτικών.  

3.3 ΔΙΑΧΕΙΡΙΣΗ ΚΙΝΔΥΝΟΥ ΑΣΦΑΛΕΙΑΣ ΠΛΗΡΟΦΟΡΙΩΝ 

3.3.1 Οι κίνδυνοι σχετικά με την ασφάλεια των πληροφοριών πρέπει να εντοπίζονται, να αναλύονται και να 

αντιμετωπίζονται σύμφωνα με τη διάθεση ανάληψης κινδύνων της ΔΕΗ. 

3.3.2 Η ΔΕΗ πρέπει να ακολουθεί μια επίσημη μεθοδολογία διαχείρισης κινδύνων ασφάλειας Πληροφοριών με 

βάση την κείμενη νομοθεσία και τις απαιτήσεις καθώς και τα ευρέως αποδεκτά πρότυπα, πλαίσια και 

διεθνείς ορθές πρακτικές. 

3.4 ΑΣΦΑΛΕΙΑ ΔΙΚΤΥΩΝ 

3.4.1 Η αρχιτεκτονική, συντήρηση και λειτουργία του δικτύου της ΔΕΗ πρέπει να ακολουθεί τις τρέχουσες και 

μελλοντικές επιχειρησιακές απαιτήσεις, καθώς και τις αναδυόμενες απειλές για την ασφάλεια, 

λαμβάνοντας υπόψη τις νομοθετικές και κανονιστικές απαιτήσεις, τα ισχύοντα πρότυπα, τις ορθές 

πρακτικές και τις τελευταίες τεχνολογικές εξελίξεις.  

3.4.2 Πρέπει να εφαρμόζονται κατάλληλα μέτρα και αντίστοιχες δικλείδες ασφάλειας για την προστασία των 

δεδομένων της ΔΕΗ σε ιδιωτικά και δημόσια δίκτυα και για την προστασία των δεδομένων, καθώς και των 

υπηρεσιών IS&OT από μη εξουσιοδοτημένη πρόσβαση. 
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3.5 ΑΣΦΑΛΕΙΑ ΥΠΟΛΟΓΙΣΤΙΚΟΥ ΝΕΦΟΥΣ (CLOUD) 

3.5.1 Η χρήση υπηρεσιών υπολογιστικού νέφους (Cloud Services) για την επεξεργασία δεδομένων 

(συμπεριλαμβανομένης της αποθήκευσης) και την εκτέλεση διεργασιών πρέπει να υπόκειται σε 

αξιολόγηση κινδύνων, προκειμένου να εντοπίζονται πιθανοί κίνδυνοι για την ασφάλεια των πληροφοριών 

και να επιβάλλονται τα απαραίτητα μέτρα προστασίας. 

3.5.2 Η ΔΕΗ πρέπει να διασφαλίζει ότι οι πάροχοι υπηρεσιών νέφους (Cloud Service Providers) πληρούν τις 

απαιτήσεις και τηρούν τις υποχρεώσεις που επιβάλλει η κείμενη νομοθεσία, ιδίως αναφορικά με την 

επεξεργασία και προστασία προσωπικών δεδομένων, και ακολουθούν τις αρχές που περιγράφονται στο 

πλαίσιο διαχείρισης κινδύνων προμηθευτών (vendor risk management) της ΔΕΗ (με βάση π.χ. την 

κρισιμότητα της υπηρεσίας και των δεδομένων που φιλοξενούνται, τον τύπο του μοντέλου φιλοξενίας 

νέφους-cloud hosting model). 

3.6 ΑΣΦΑΛΕΙΑ ΤΕΡΜΑΤΙΚΩΝ (ENDPOINTS) 

3.6.1 Οι διακομιστές (servers) της ΔΕΗ, οι σταθμοί εργασίας των τελικών χρηστών (desktops), οι φορητές 

συσκευές (π.χ. laptops, tablets, smartphones), καθώς και οι φορητές συσκευές αποθήκευσης (π.χ. φορητοί 

σκληροί δίσκοι, φορητές συσκευές μνήμης USB κλπ.), πρέπει να προστατεύονται με επαρκείς μηχανισμούς 

ασφαλείας, ώστε να αποτρέπεται κάθε παραβίαση ασφάλειας, όπως η μη εξουσιοδοτημένη πρόσβαση, η 

τυχαία ή παράνομη καταστροφή, απώλεια, μεταβολή, τροποποίηση ή άνευ άδειας κοινολόγηση των 

δεδομένων της ΔΕΗ. 

3.6.2 Τα αγαθά ΙΤ/ΟΤ της ΔΕΗ (υλικό και λογισμικό) πρέπει να καταγράφονται σε μητρώο, το οποίο πρέπει να 

διατηρείται ενημερωμένο ανά πάσα στιγμή.  

3.7 ΚΑΤΑΓΡΑΦΗ ΚΑΙ ΠΑΡΑΚΟΛΟΥΘΗΣΗ 

3.7.1 Όλες οι δραστηριότητες που μπορούν να αξιοποιηθούν για σκοπούς λογοδοσίας πρέπει να καταγράφονται 

και να παρακολουθούνται λαμβάνοντας υπόψη τη διαβάθμισή τους και το ισχύον κανονιστικό και νομικό 

πλαίσιο. 

3.7.2 Όλες οι δραστηριότητες που μπορούν να χρησιμεύσουν αυτοτελώς ή συνδυαστικά με άλλες για τον 

εντοπισμό και την αντιμετώπιση ενός πιθανού περιστατικού ασφάλειας πληροφοριών πρέπει να 

καταγράφονται και να παρακολουθούνται, ώστε να είναι εφικτή και η συμμόρφωση με τις απαιτήσεις της 

κείμενης νομοθεσίας, ιδίως σε σχέση με την κοινοποίηση παραβίασης ασφάλειας ή/και παραβίασης 

δεδομένων.  

3.7.3 Όλες οι δραστηριότητες που καταγράφονται πρέπει να συσχετίζονται μεταξύ τους προκειμένου να 

εντοπίζονται πιθανοί κίνδυνοι στο περιβάλλον της ΔΕΗ. 

3.8 ΔΙΑΧΕΙΡΙΣΗ ΕΥΠΑΘΕΙΩΝ 

3.8.1 Οι ευπάθειες πρέπει να εντοπίζονται, να αναλύονται και να αντιμετωπίζονται σύμφωνα με τη διάθεση 

ανάληψης κινδύνου της ΔΕΗ. 
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3.8.2 Πρέπει να ακολουθείται μια καταγεγραμμένη μεθοδολογία διαχείρισης ευπαθειών με βάση τις απαιτήσεις 

της κείμενης νομοθεσίας και τα ευρέως αποδεκτά πρότυπα, πλαίσια και διεθνείς ορθές πρακτικές. 

3.9 ΔΙΑΧΕΙΡΙΣΗ ΚΙΝΔΥΝΩΝ ΑΠΟ ΤΡΙΤΟΥΣ 

3.9.1 Οι κίνδυνοι ασφάλειας πληροφοριών που μπορεί να σχετίζονται με ή να προκύπτουν από 

συμβεβλημένους με τη ΔΕΗ τρίτους (δηλ. προμηθευτές, πωλητές, εξωτερικούς συνεργάτες κλπ.), οι οποίοι 

διατηρούν άμεση ή έμμεση πρόσβαση στα συστήματα και τα δεδομένα της ΔΕΗ, πρέπει να αξιολογούνται 

τόσο κατά τη σύναψη όσο και κατά τη διάρκεια ισχύος της σύμβασης.  

3.9.2 Τα συμβεβλημένα τρίτα μέρη πρέπει να αξιολογούνται τακτικά με βάση την κρισιμότητα της υπηρεσίας 

ή/και του προϊόντος που παρέχουν, ώστε να διασφαλίζεται ότι πληρούν τις απαιτήσεις ως προς την 

ασφάλεια δικτύων, συστημάτων, υπηρεσιών και δεδομένων και δεν δημιουργούν επιπρόσθετους / μη 

αποδεκτούς κινδύνους για τη ΔΕΗ. 

3.10 ΔΙΑΧΕΙΡΙΣΗ ΠΕΡΙΣΤΑΤΙΚΩΝ ΑΣΦΑΛΕΙΑΣ ΠΛΗΡΟΦΟΡΙΩΝ 

3.10.1 Πρέπει να εφαρμόζονται μηχανισμοί ανίχνευσης περιστατικών στο περιβάλλον της ΔΕΗ, ώστε να 

εντοπίζονται πιθανά περιστατικά ασφάλειας πληροφοριών.  

3.10.2 Όπου είναι εφικτό, πρέπει να εφαρμόζονται κατάλληλοι μηχανισμοί αποτροπής πιθανών περιστατικών 

ασφάλειας πληροφοριών. 

3.10.3 Τα πιθανά περιστατικά ασφαλείας πρέπει να αντιμετωπίζονται κατάλληλα και σύμφωνα με τις απαιτήσεις 

της κείμενης νομοθεσίας και τις συναφείς διαδικασίες διαχείρισης περιστατικών που έχουν εισαχθεί/ 

υιοθετηθεί από τη ΔΕΗ. 

3.11 ΑΠΟΔΕΚΤΗ ΧΡΗΣΗ 

3.11.1 Οι χρήστες της ΔΕΗ, οι οποίοι έχουν πρόσβαση στα εταιρικά πληροφοριακά συστήματά της, πρέπει να 

ακολουθούν πάντοτε τις αρχές του Πλαισίου Ασφάλειας Εταιρικών Πληροφοριών (ISF) και να 

διασφαλίζουν ότι καμία από τις ενέργειές τους δεν εκθέτει τη ΔΕΗ σε οποιονδήποτε κίνδυνο ασφάλειας 

πληροφοριών. 

3.12 ΕΥΑΙΣΘΗΤΟΠΟΙΗΣΗ ΚΑΙ ΕΚΠΑΙΔΕΥΣΗ 

3.12.1 Πρέπει να εφαρμόζεται κατάλληλο πρόγραμμα εκπαίδευσης και ευαισθητοποίησης για την ενημέρωση 

όλων των χρηστών της ΔΕΗ σχετικά με τις τρέχουσες και τις ανερχόμενες/ αναδυόμενες/ πιθανές απειλές 

που αφορούν την ασφάλεια των πληροφοριών και τα σημεία που χρήζουν της προσοχής τους. 

3.12.2 Όλοι οι χρήστες πρέπει να συμμετέχουν στην ετήσια εκπαίδευση για την ενίσχυση της εξοικείωσής τους 

με το Πλαίσιο Ασφάλειας Εταιρικών Πληροφοριών (καθώς και με τις εφαρμοστέες ορθές πρακτικές) βάσει 

και των επιχειρησιακών ρόλων και αρμοδιοτήτων τους. 

3.13 ΑΣΦΑΛΕΙΑ ΑΝΘΡΩΠΙΝΩΝ ΠΟΡΩΝ 
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3.13.1 Η ΔΕΗ πρέπει να εφαρμόζει κατάλληλες διαδικασίες ασφαλείας πριν, κατά τη διάρκεια και μετά τη λήξη 

της απασχόλησης του προσωπικού της (συμπεριλαμβανομένων και των υπεργολάβων της), ώστε να 

διασφαλίζεται η μη έκθεση της ΔΕΗ σε υπερβολικούς κινδύνους σχετικά με την ασφάλεια των 

πληροφοριών. 

3.14 ΑΝΑΚΑΜΨΗ ΑΠΟ ΚΑΤΑΣΤΡΟΦΗ 

3.14.1 Πρέπει να υπάρχει σχέδιο ανάκαμψης από καταστροφή για την πληροφοριακή υποδομή (Disaster 

Recovery Plan), καθώς και σχετικές διαδικασίες για την έγκαιρη αποκατάσταση των κρίσιμων 

επιχειρησιακών υπηρεσιών, ώστε να ελαχιστοποιούνται οι επιπτώσεις πιθανής διακοπής της ομαλής 

λειτουργίας της πληροφοριακής υποδομής και να διατηρείται η ανθεκτικότητα, πριν, κατά τη διάρκεια και 

μετά από μια τέτοια διακοπή. 

3.15 ΚΡΥΠΤΟΓΡΑΦΗΣΗ 

3.15.1 Τα δεδομένα κατά την αποθήκευση (data at rest) και κατά την μεταφορά (data in motion) πρέπει να 

κρυπτογραφούνται όπου υπάρχει ένδειξη πιθανού κινδύνου. 

3.15.2 Οι αλγόριθμοι κρυπτογράφησης που χρησιμοποιεί η ΔΕΗ πρέπει να είναι ισχυροί και να είναι αδύνατον 

να παραβιαστούν σε λογικό χρονικό διάστημα/σε εύλογο χρόνο. 

3.15.3 Τα συμβάντα ασφάλειας που σχετίζονται με τα κρυπτογραφικά κλειδιά, όπως, π.χ. οι αλλαγές στα 

προνόμια των χρηστών που έχουν πρόσβαση σε αυτά, πρέπει να καταγράφονται και να προστατεύονται 

από μη εξουσιοδοτημένες αλλαγές. Τα αρχεία καταγραφής πρέπει να εξετάζονται και να αναλύονται σε 

τακτική βάση για τον εντοπισμό πιθανών μη εξουσιοδοτημένων δραστηριοτήτων και τον σχεδιασμό 

κατάλληλων διορθωτικών ενεργειών. 

3.16 ΑΠΟΚΤΗΣΗ ΚΑΙ ΑΝΑΠΤΥΞΗ ΣΥΣΤΗΜΑΤΩΝ 

3.16.1 Η ασφάλεια των πληροφοριών πρέπει να εφαρμόζεται εξ ορισμού, από τον σχεδιασμό και μέσω του 

σχεδιασμού σε όλα τα στάδια του κύκλου ζωής λογισμικού, ώστε να μειώνεται ο κίνδυνος εμφάνισης 

ευπαθειών. 

3.16.2 Η ασφάλεια των πληροφοριών πρέπει να διασφαλίζεται κατά την απόκτηση πληροφοριακών συστημάτων 

και εφαρμογών. 

3.17 ΦΥΣΙΚΗ ΚΑΙ ΠΕΡΙΒΑΛΛΟΝΤΙΚΗ ΑΣΦΑΛΕΙΑ  

3.17.1 Οι εγκαταστάσεις (π.χ. κέντρα δεδομένων, αίθουσες ηλεκτρονικών υπολογιστών, κλπ.), όπου 

αποθηκεύονται ή υποβάλλονται σε επεξεργασία κρίσιμες πληροφορίες, πρέπει να είναι κατάλληλα 

διαμορφωμένες ώστε να διασφαλίζουν την επαρκή προστασία των δεδομένων από μη εξουσιοδοτημένη 

πρόσβαση, καθώς και από φυσικές και περιβαλλοντικές απειλές. 

3.18 ΕΞΑΙΡΕΣΕΙΣ 
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3.18.1 Οποιαδήποτε αιτήματα εξαίρεσης από την παρούσα Γενική Πολιτική (και από τις υπόλοιπες Πολιτικές 

Ασφάλειας Πληροφοριών), τα οποία μπορεί να απορρέουν από συγκεκριμένη επιχειρησιακή ανάγκη ή/και 

περιορισμό, πρέπει να υποβάλλονται, να αξιολογούνται, να καταγράφονται και να εξετάζονται, σύμφωνα 

με την επίσημη διαδικασία Παροχής Εξαιρέσεων που συμπεριλαμβάνεται στο Πλαίσιο Ασφάλειας 

Εταιρικών Πληροφοριών.  
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4 ΑΝΑΦΟΡΕΣ 

4.1 ΑΝΤΙΣΤΟΙΧΙΣΗ ΜΕ ΠΛΑΙΣΙΑ ΕΛΕΓΧΟΥ  

Πρότυπο Κατηγορία Κωδικός Υποκωδικός 

NIST CSF Asset Management (ID.AM) IDENTIFY (ID) ID.AM-2 

NIST CSF Asset Management (ID.AM) IDENTIFY (ID) ID.AM-3 

NIST CSF Asset Management (ID.AM) IDENTIFY (ID) ID.AM-4 

NIST CSF Asset Management (ID.AM) IDENTIFY (ID) ID.AM-5 

NIST CSF Business Environment (ID.BE) IDENTIFY (ID) ID.BE-3 

NIST CSF Governance (ID.GV) IDENTIFY (ID) ID.GV-1 

ISO 27001 Information Security and Privacy Policy A.5.1 A.5.1.1 

ISO 27001 Information Security and Privacy Policy A.5.1 A.5.1.2 

ISO 27001 Organization of Security Policy A.6.1 A.6.1.1 

ISO 27001 Asset Management A.8.1 A.8.1.1 

ISO 27001 Asset Management A.8.1 A.8.1.2 

ISO 27001 Compliance A.18.2 A.18.2.1 

NIS Cybersecurity management and risk management 1.1 - 

NIS Cybersecurity management and risk management 1.2 - 

NIS Cybersecurity management and risk management 1.3 - 

NIS Cybersecurity management and risk management 1.5 - 

NIS Cybersecurity management and risk management 1.7 - 

NIS Cybersecurity management and risk management 1.8 - 

NIS Cybersecurity management and risk management 1.9 - 

NIS Cybersecurity management and risk management 1.10 - 

NIS Cybersecurity management and risk management 1.11 - 

NIS Cybersecurity management and risk management 1.12 - 

NIS Hardware and software inventory 2.3 - 

NIS Hardware and software inventory 2.4 - 

NIS Hardware and software inventory 2.5 - 

NIS Use of cryptography 12.1 - 

Πίνακας 1: Αντιστοίχιση με Πλαίσια Ελέγχου 
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https://www.dei.gr/media/jiepwp1r/politikh-sugkroushs-sumpheronton-07-10-22-003.pdf
https://www.dei.gr/media/sn4c32vc/kodikas-deontologikhs-sumperiphoras-09-06-2022_.pdf
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ΟΔΗΓΙΕΣ  
1 Αναγράφεται η επωνυμία του προσφέροντος  
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1 Αναγράφεται ανάλογα με τη μορφή του προσφέροντος π.χ. «της σύμπραξης» ή «της 

ένωσης» ή «της κοινοπραξίας» 
2 Αναγράφεται το αντικείμενο της διαδικασίας  
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