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Παράρτημα Α : Απαιτήσεις Αρχιτεκτονικής 

 

• Η πρόσβαση των χρηστών στο Σύστημα θα πρέπει να ελέγχεται μέσω μια 

διαδικασίας ασφαλούς πρόσβασης που θα αυθεντικοποιεί την ταυτότητά τους. 

 

• Η υπηρεσία καταλόγου της ΔΕΗ (Active Directory) και κατά προτίμηση η 

αντίστοιχη υπηρεσία που παρέχεται μέσω Microsoft Azure (Azure Active 

Directory), θα πρέπει να χρησιμοποιείται ως η βασική υπηρεσία ταυτοποίησης 

και αυθεντικοποίησης. 

 

• Το Σύστημα θα πρέπει να υποστηρίζει την αυθεντικοποίηση και εξουσιοδότηση 

χρηστών βάσει ρόλων (Role Based User Access) (π.χ. Super Administrator, 

Administrator, Simple User, κλπ.). 

 

• Το Σύστημα θα πρέπει να παρέχει τη δυνατότητα Single Sign-On (SSO), 

τουλάχιστον για τους χρήστες με διαχειριστικά δικαιώματα. 

 

• Το Σύστημα θα πρέπει να παρέχει τη δυνατότητα αυθεντικοποίησης πολλαπλών 

παραγόντων (Multifactor Authentication), τουλάχιστον για τους χρήστες με 

διαχειριστικά δικαιώματα. 

 

• Θα πρέπει να χρησιμοποιείται λύση ασφάλειας για την αναγνώριση και 

αποτροπή κυβερνοεπιθέσεων άρνησης παροχής υπηρεσιών (DDoS). 

 

• Θα πρέπει να χρησιμοποιείται λύση ασφάλειας WAF για την αναγνώριση και 

αποτροπή κυβερνοεπιθέσεων σε επίπεδο εφαρμογής. 

 

• Όλες οι επικοινωνίες/ αιτήματα μέσω APIs θα πρέπει να πραγματοποιούνται 

μέσω HTTPS (κρυπτογραφημένη επικοινωνία). 

 

• Το Σύστημα θα πρέπει να αποτυγχάνει με ασφαλή τρόπο και να μην αποκαλύπτει 

ευαίσθητες πληροφορίες μέσω των μηνυμάτων σφάλματος. 

 

• Όλες οι επικοινωνίες θα πρέπει να είναι κρυπτογραφημένες (π.χ. TLS v1.2 ή/και 

νεότερο) και δεν θα πρέπει να υποβαθμίζονται σε μη ασφαλή και μη 

κρυπτογραφημένα πρωτόκολλα (π.χ. σε περιπτώσεις μη συμβατότητας). 

 

• Τα αποθηκευμένα δεδομένα θα πρέπει να κρυπτογραφούνται (π.χ. στις βάσεις 

δεδομένων του Συστήματος που φιλοξενούνται στην υποδομή Cloud). 

 

• Το Σύστημα θα πρέπει να τερματίζει τις ενεργές συνεδρίες των χρηστών μετά από 

επιτυχημένη αλλαγή του κωδικού πρόσβασής τους. 
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• Τα επιμέρους μέρη των λογισμικών, των συστημάτων κλπ. που συνθέτουν το 

συνολικό Σύστημα θα πρέπει να έχουν εγκατεστημένες όλες τις ενημερώσεις 

ασφάλειας. Τα αντίστοιχα μέρη που έχουν ανακοινωθεί ως "End of life" και "End 

of support", δεν θα πρέπει να εγκαθίστανται / χρησιμοποιούνται. 

 

• Τα αρχεία καταγραφής ασφάλειας και ελέγχου (security and audit logs) (π.χ. 

επιτυχημένης / αποτυχημένες απόπειρες αυθεντικοποίησης, απόδοση / 

ανάκληση ρόλων χρηστών, αλλαγές στην εφαρμογή) του Συστήματος, θα πρέπει 

να είναι διαθέσιμα. 

 

• Η πρόσβαση στα αρχεία καταγραφής ελέγχου και ασφάλειας θα πρέπει να 

ελέγχεται και να αποδίδεται μόνο σε εξουσιοδοτημένα πρόσωπα (π.χ. 

διαχειριστής συστήματος, διαχειριστής ασφάλειας). 

 

• Ο ανάδοχος θα πρέπει να είναι υπεύθυνος για την εγκατάσταση ενημερώσεων / 

αναβαθμίσεων (π.χ. νέα έκδοση, αντιμετώπιση σφαλμάτων / ευπαθειών) στο 

Σύστημα. 
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1 Introduction 

This document aims to provide the instructions for the creation of an RFP, in respect to data 
management requirements.  

 

2 Instructions 

The requirements pertaining to data management that should be mentioned in requests that 

include new systems or new functionality are: 

• Proposals should include a detailed reference to the procedure and means of secure 

data storage and relevant configuration (backup strategy). In addition, where 

applicable, the required restore times shall be indicated. 

• The Customer should be able to independently use the data generated by the solution 

for further analysis and use in various decision-making processes or other functions. 

• For the objectives of this document the term “data” entails: 

o The detailed records of all transactions/transfers and general processes that 

take place in the system automatically or with user intervention and create 

corresponding records, as well as their derivatives (e.g. aggregated tables). 

o Any changes made to existing records together with information on the 

control of the changes. 

o Referential information/look-up tables used to decode, explain or group other 

fields. 

o Monitoring & Control data (e.g., system users, logs, system events, etc.) 

• In general, any information entered or created in the system and forming part of its 

operational processes should be stored in a stable, detailed, and systematic manner 

so that it is made available for extraction and further processing. As a rule, such 

information is expected to be stored in the system's database; where another 

technical approach is followed, it should be described accordingly. 

• Any change in structure, content, and method of data extraction, caused by new 

business requirements, system process improvements or problem-solving initiatives, 

should be formally communicated for agreement to the Customer, prior to the start 

of the User Acceptance Testing (UAT) phase of the change, and agreed. Furthermore, 

it should also be accompanied by an update of the relevant documentation. 

• The solution should provide the ability to extract data in near real time, using any of 

the following approaches: 

o Event Queues/Streaming data: The use of event queues is preferable for 

certain cases of interfacing/communicating with other systems, where 

synchronous communication (e.g. via APIs) is not required or feasible. The 

messages that should be generated by the solution include the data described 

above. The data contract/format should be known from the beginning and 

should only be changed by agreement as described above. The messaging 

platform is expected to have multiple topics depending on the data domain. 

It is mentioned that this platform should be part of the solution and not 

provided or maintained by the Customer. 
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o Set of APIs, distinct by data domain, that can extract information as described 

above. They should cover the full range of information managed by the system 

and be available for continuous use in near real-time. They should also be 

accompanied by an SLA that ensures that the time required to retrieve a 

dataset is less than the time required to create it. 

o Access to a synchronous or asynchronous replica of the production database 

(assuming that this is where all the information described above ends up). The 

replica should be part of the solution architecture and not created through 

external processes (e.g. change data capture). The Customer should have 

read-only access without any restrictions in terms of visibility to the data, to 

extract and store them in its own infrastructure for further analysis. It is also 

necessary to be accompanied by appropriate documentation of the data 

model (database schema) at the level of tables and fields. Any change in the 

database structure or the logic of the records (new values in fields, change of 

update mode, etc.) should be agreed upon as described above. 

• The solution should incorporate a set of end-user reports, which may include detailed 

or aggregated information, to be used for operational purposes. They should be 

updated in near real time, if technically feasible. The reports should cover the basic 

needs of users in accordance with common practice but should also be able to be used 

for reconciliation of reports resulting from the extraction and processing of the 

corresponding data as described above. 

• The production version of the application should be able to serve data for the entire 

duration of the software life cycle. If the proposed solution has an inflexible archiving 

need that is known in advance, this should be disclosed at the time of proposal 

submission. 

• The relevant data dictionary should be available in any format, regardless of how data 

is extracted. 

 

3 References 

Ν/Α 

4 Review Process 

Those requirements are updated by Digital Data Management division, in cooperation with 

Technology and Projects Governance division. 
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ΟΔΗΓΙΕΣ  
1  
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ΟΔΗΓΙΕΣ  
1  
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ΟΔΗΓΙΕΣ  
1
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https://www.dei.gr/media/jiepwp1r/politikh-sugkroushs-sumpheronton-07-10-22-003.pdf
https://www.dei.gr/media/sn4c32vc/kodikas-deontologikhs-sumperiphoras-09-06-2022_.pdf
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ΟΔΗΓΙΕΣ  
1 Αναγράφεται η επωνυμία του προσφέροντος  
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ΟΔΗΓΙΕΣ  
1 Αναγράφεται ανάλογα με τη μορφή του προσφέροντος π.χ. «της σύμπραξης» ή «της 

ένωσης» ή «της κοινοπραξίας» 
2 Αναγράφεται το αντικείμενο της διαδικασίας  
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ΟΔΗΓΙΕΣ  
1 Ανάλογα με τη μορφή του προσφέροντα αναγράφεται από τον εκδότη της εγγυητικής 

επιστολής μια από τις παρακάτω επιλογές: 

• Σε περίπτωση φυσικού προσώπου: …… (ονοματεπώνυμο, πατρώνυμο) ……,  

…… (ΑΦΜ) ……, …… (δ/νση) …… ή  

 

• Σε περίπτωση νομικού προσώπου: …… (επωνυμία) ……, …… (ΑΦΜ) ……,  

…… (δ/νση έδρας) …… ή 

 

• Σε περίπτωση Σύμπραξης/Ένωσης: των φυσικών ή νομικών προσώπων  

 

α) …… (επωνυμία) ……, …… (ΑΦΜ) ……, …… (δ/νση κατοικίας ή έδρας) …… 

β) …… (επωνυμία) ……, …… (ΑΦΜ) ……, …… (δ/νση κατοικίας ή έδρας) ……  

…… κ.ο.κ. …… 

που ενεργούν εν προκειμένω ως Σύμπραξη/Ένωση και ευθύνονται εις ολόκληρον το 

κάθε μέλος έναντι της ΔΕΗ 
2  Αναγράφεται σε ευρώ το ποσό ολογράφως και αριθμητικώς 
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ΟΔΗΓΙΕΣ  

• 

• 
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